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Resumo

A maioria dos sistemas criptograficos se baseiam em chaves para alcancar a seguranca
desejada. Essas chaves podem ser obtidas a partir de fontes de dados aleatérias. Quanto
maior a aleatoriedade, maior é a sua entropia e, consequentemente, a seguranca da
chave. Uma possivel fonte de entropia seriam os dados de um acelerémetro, que é um
instrumento de medicao da aceleragao de um dispositivo nas trés dimensoes. Desta
forma, é possivel criar uma conexao segura entre estes dispositivos a partir da similari-
dade de movimento dos mesmos. A leitura destes equipamentos ndo é muito precisa e,
além disso, pode sofrer perturbacoes do meio. Assim, pode-se utilizar os protocolos de
reconciliacao de chaves para gerar uma chave comum entre os dispositivos, sem compro-
meter a seguranca. Este trabalho aplica esses protocolos aos dados dos acelerémetros
para prover uma chave criptogréfica segura.

Palavras-chave: reconciliacao de chaves, acelerémetro, autenticacao



Abstract

Most cryptographic systems rely on secret keys to achieve the desired security. These
keys can be obtained from random data sources. The greater the randomness of the
source, the greater its entropy and hence key security. One possible source of entropy
would be the accelerometer data, which is an instrument for measuring the acceleration
of a device in three dimensions. Thus, it is possible to create a secure connection
between these devices from the similarity of their motion. Readings from these facilities
are not very precise and, moreover, may be disturbed. Thus, protocols for reconciliation
of keys can be used to generate a common key between devices, without compromising
security. This work applies these protocols to the accelerometers data to provide a
secure cryptographic key.

Keywords: key reconciliation, accelerometer, authentication
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Capitulo 1

Introducao

A medida que as redes de computadores evoluem e eliminam a necessidade de fios para
a transmissao de informacgoes, estas se tornam cada vez mais vulneraveis a ataques
que visam quebrar a confidencialidade e autenticidade [24] [23]. Tecnologias sem fio
como Wi-Fi e Bluetooth estdo mais expostas com relacdo ao vazamento de informa-
¢oes, pois, qualquer dispositivo dentro do alcance dessas redes poderia interceptar essas
informagoes. Além disso, elas também sao mais suscetiveis a perturbagoes causadas
pelo ambiente ou maliciosamente. Assim, deve-se garantir que a troca de informagoes
seja protegida por meio de criptografia.

Para garantir a seguranca na autenticagao e confidencialidade de informacoes tro-
cadas em uma rede sao utilizados sistemas criptograficos simétricos e de chave publica
[18]. Estes sistemas devem ser baseados na for¢a de pelo menos uma chave secreta
e nao apenas em seus métodos de embaralhamento [9]. As chaves devem ser obtidas
através de fontes de dados aleatdrios, como uma senha digitada por um usuério, ou
dados dos diversos tipos de sensores. Quanto mais aleatéria a fonte geradora da chave,
maior é a quantidade de incerteza que ela contém. Essa quantidade é medida através
da entropia. Estima-se que uma quantidade de entropia segura seja formada por chaves
de no minimo 128 bits (2?® chaves possiveis) [19].

Muitos dos algoritmos para troca de chaves estao sujeitos a ataques do tipo Man-in-
the-middle. Neste ataque, o adversario ouve uma comunicacao entre dois interlocutores
e falsifica as trocas a fim de fazer-se passar por uma das partes. Ele é muito comum
em redes sem fio por estas nao estarem protegidas fisicamente contra invasores. O
protocolo padrao utilizado para autenticagdo em redes Bluetooth [18] utiliza uma chave
secreta inserida por um usuério para eliminar ataques do tipo Man-in-the-middle. Esta
chave pode conter de 4 a 16 caracteres numéricos. Na melhor das hipoteses, a chave
gerada conteria 10'® (aproximadamente 2°3) chaves diferentes. Essa senha possui baixa
entropia e pode comprometer a segurancga do sistema. Similarmente, a elimina¢ao do
ataque MITM na tecnologia Wi-Fi [18] [21] também é baseada em uma senha fornecida
pelo usuario. Uma solugao trivial em ambos os casos seria aumentar o ntimero de
caracteres da senha de forma a alcancar o minimo de seguranca. No entanto isso
forgaria os usuérios a digitar e lembrar enormes cadeias de caracteres, o que tornaria
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inviavel ou trabalhosa a utilizagao de uma conexao segura.

Acelerdmetros sao boas fontes de entropia, uma vez que, com um simples movimento,
pode-se obter uma grande quantidade de informagao. Dispositivos com acelerémetros
movimentados por pessoas diferentes geram informagoes suficientemente diferentes para
se chegar a uma chave com seguranga de modo que um nao consiga reproduzir o mo-
vimento executado pelo outro [14]. Além disso, se executado por um tempo minimo,
a quantidade de informagcao obtida é bem maior do que a fornecida por uma senha de
16 caracteres. Assim, é possivel produzir uma chave comum a dois dispositivos a partir
dos dados obtidos movendo-se ambos simultaneamente.

Sabe-se que a sequéncia obtida pelos sensores de movimento dos dispositivos néao é
muito precisa [11] e pode sofrer muitas perturbagoes, intencionais ou ndo. Desta forma,
é necessario que as medigoes realizadas nos aparelhos sejam transformadas de maneira
que se tornem idénticas. Isso pode ser feito através da troca de informacgoes entre eles.
No entanto, neste ponto, o canal de comunicacao entre eles ainda nao é seguro, pois
é suscetivel a interceptacoes, fornecendo a um adversario informagoes suficientes para
obtencao da chave e comprometimento da informagao.

Existem protocolos criptograficos que visam essa troca entre as partes, fornecendo
apenas uma pequena informagao (ou nenhuma) da chave final. Esses protocolos sao
chamados de reconcilia¢ao de chaves. Os mais comuns sdo o BBBSS [1], o Shell [4] e o
Cascade [4]. Eles sao capazes de corrigir ou ignorar algumas diferencas entre as chaves
iniciais, desde que essas sejam correlatas. As chaves finais sao idénticas, porém menores
do que as iniciais.

Infelizmente, dispositivos moveis possuem severas limitagoes de recursos, como baixo
processamento e memoria, e também escassez de energia. Neste sentido, deve-se buscar
protocolos que consumam uma menor quantidade recursos, sem detrimento da segu-
ranga. Neste trabalho foram utilizados o BBBSS Otimizado [22] e o Cascade, protocolos
de reconciliagdo de chaves bastante conhecidos por serem bastante eficiente e possuir
uma baixa taxa de troca de mensagens pela rede [4]. No entanto, ndo foram utilizados
para dados de acelerometros.

Neste trabalho, os protocolos de reconciliagdo de chaves foram aplicados aos dados
obtidos dos dispositivos, sendo capaz de gerar chaves de 128 bits em menos de 5s,
com taxa de acerto de 96%. Para garantir a seguranca do método, foram testados
experimentos com chaves diferentes e a taxa de erro foi de 0%, com determinados
pardmetros de seguranca.

Este trabalho esta divido da seguinte maneira: o Capitulo 2 tem uma breve descrigao
dos métodos utilizados neste trabalho. O Capitulo 3 contém os trabalhos anteriores
que lidam com acelerémetros para geracao de chaves. O Capitulo 4 exibe a divisao
das tarefas para alcancar a construcao e reconciliacao das chaves. No 5 encontram-se
informagoes sobre a implementacao do trabalho, bem como os testes realizados e a
comparacao com os trabalhos anteriores para anélise de desempenho. Por dltimo, o
Capitulo 6 com a conclusao do trabalho.
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1.1 Motivacao

Existem muitos trabalhos que utilizam o acelerémetro como fonte de aleatoriedade e
a transformam em uma chave criptografica. Porém, alguns deles utilizam protocolos
de criptografia sem uma prova forte e formal de seguranga. Outros utilizam protocolos
que exigem um alto poder computacional por nao serem especializados em geracao de
chaves a partir de dados correlatos. Este trabalho utiliza o protocolo Cascade que, além
de ter uma boa seguranca, possui pouco processamento e baixa troca de informagoes
pela rede.

1.2 Objetivos

O proposito deste trabalho é implementar os protocolos de reconciliagao de chaves
BBBSS Otimizado e Cascade aos dados obtidos a partir de dois acelerdbmetros e com-
parar com as solugoes existentes em relagao a quantidade de bits da chave gerada e no
tempo gasto para isso. Com uma chave de confirmacao maior, evita-se que o atacante
teste todas as combinacoes possiveis de senhas, bem como facilita para o usuério a
conexao e autenticacdo entre os dispositivos. O usuério ndo precisa digitar senhas ou
palavras-chave. No entanto, é para alcancar tal objetivo é necessario que as chaves
sejam similares.

Adicionalmente, é possivel reduzir o consumo desnecessério de recursos causado por
protocolos de seguranca que utilizam excessivamente a troca de informagoes pela rede.



Capitulo 2

Referencial Tedrico

2.1 Acelerometro

Um acelerémetro ¢ um componente eletrénico capaz de medir a aceleracao aplicada a
um dispositivo em 1, 2 ou 3 dimensoes (figura 2.1). Existem varias formas de se obter
a aceleracao aplicada. Dentre elas estao a voltagem gerada em cristais sob estresse da
aceleracao e variacao de capacitancia. Porém, de forma geral essa aceleragao é dada
pelo somatorio de todas as forcas aplicadas a um dispositivo dividido pela sua massa,
visualizada pela equagdo 2.1 [6]. A unidade & m/s2.

Ad = —ZFS/massa (2.1)

A especificacio desses componentes utiliza a aceleragio da gravidade (g ~ 9.81m/s?)
como medida padrao. As capacidades maximas de medigao mais comuns sao 2, 4, 6, 8 e
10 G. Outras variagoes incluem a frequéncia de medicao e a precisdao. Uma das familias
de componentes mais utilizadas é a ADLXxxx, na qual se enquadra os dispositivos
testados neste trabalho.

Existem varias formas de realizar a leitura destes componentes. Neste trabalho,
utilizou-se uma API de Java para Android chamada SensorManager. Esta API fornece
um método que retorna um vetor contendo as medigoes (em m/s?) de cada eixo no
momento de leitura. Como a medigao esté sempre influenciada pela forga da gravidade,
pode se usar a relagao 2.1, onde G corresponde a aceleragao.

Ad = -G — ZFS/massa (2.2)

Portanto, um dispositivo calibrado estacionado, com o eixo Z alinhado com a gra-
vidade ir& produzir a tupla de medigao (0,0,9.81). Se o dispositivo estiver em queda
livre, a marca¢ao mudara para (0,0,0).

Desta forma, se este dispositivo é “agitado” por um ser humano, espera-se que 0s
dados gerados sejam suficientemente randémicos para uso como chaves.

A figura 2.2 mostra um exemplo de medi¢gdo onde o eixo y estd alinhado com a
gravidade enquanto o dispositivo é deslocado através do eixo x para a direita e para a
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esquerda, alternadamente.

2.2 Reconciliacao de chaves

Informagoes obtidas através de sensores como acelerémetro, temperatura, cimeras entre
outros nao sdo muito precisas e estao sujeitas a interferéncias, intencionais ou nao.
Mesmo que dois aparelhos (chamados de B = Bob e A = Alice) fiquem emparelhados
corretamente (figura 2.3), e o movimento dos dois simultaneamente seja perfeito, a
medicao em cada um deles sera diferente.

Figura 2.1: Leitura nas 3 dimensoes

=
=
3
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300 2070 2794 3313 3845 4537 5097 5867 6427 TOTT 7626 8185 B748 09434 1004210965 11964 12608 13148 1370414233 14874 15773 16286 1683517455 17959 18462

Figura 2.2: Exemplo de medicao
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Uma vez que se possui 2 dispositivos sendo agitados pela mesma pessoa, é possivel
utilizar os dados de ambos para se gerar uma chave comum entre eles. A leitura desses
componentes pode sofrer alteragoes devido a propria natureza do mesmo e ao ambiente.
Portanto é preciso remover essas diferengas para que as chaves tornem-se iguais.

Assim, tem-se duas chaves diferentes: KA e KB. Para que ambos possam trocar
informagoes encriptadas, é necessario encontrar uma chave comum entre eles. O pro-
cesso de reconciliacao de chaves consiste em transformar as duas chaves criptograficas
correlatas, mas diferentes, KA e KB em uma tunica chave KC que ser4 menor que
as chaves iniciais devido as partes descartadas durante o processo de reconciliagdo. A
figura 2.4 exemplifica:

Essa reconciliagao é baseada na troca de informagoes. Considerando que o canal
para essa troca seja publico (todos tém acesso ao wireless), é preciso que o protocolo
utilize o minimo de informagoes a respeito da chave.

Existem alguns métodos dedicados a essa tarefa como o BBBSS, BBBSS Otimizado,
Shell e Cascade.

Antes de entrar nos detalhes dos protocolos, é importante detalhar algumas primi-
tivas comuns a varios deles.

Figura 2.3: 2 dispositivos alinhados
FONTE - [16].

KA= 0o KB=

KC = KC =

Figura 2.4: Reconciliagdo de chaves
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2.2.1 Primitivas

Uma das primitivas adotadas pelos protocolos é a BINARY [4]. Se Alice e Bob possuem
Strings A e B com nimero impar de erros, Alice envia a Bob a paridade da primeira
metade de A. Bob compara com a paridade da mesma metade de B para identificar se
0 erro ocorreu na primeira ou segunda metade e avisa a Alice. O processo é repetido
tomando-se a metade com erro como String até que o erro seja encontrado.

CONFIRM [4] é outra primitiva que indica, com probabilidade 1/2, quando A e
B sao diferentes. Caso elas sejam iguais, a primitiva o informa com probabilidade 1.
Para realiza-lo, Alice e Bob escolhem um subconjunto de bits. Entdo comparam as suas
paridades. Este processo pode ser repetido k vezes para assegurar com probabilidade
de erro de 2% que A e B sdo iguais. O tamanho do subconjunto deve ser escolhido
adequadamente de forma que a probabilidade de haver um ntmero par ou impar de
erros no intervalo seja alta.

BICONF [4] é uma combinagao das primitivas anteriores. Toda vez que for veri-
ficado com CONFIRM que as Strings sao diferentes, entdo executa-se BINARY para
encontrar e corrigir o erro. Se vier acompanhado de um valor (ex.: BICONF(s)), ele
deve ser executado esse nimero de vezes (s vezes).

2.2.2 BBBSS

Inicialmente, o BBBSS aplica a Tansformagao de Uniformizagao [3] a toda String A e
B. Ela permite distribuir os erros igualmente por toda a chave. Para isso, Alice escolhe
uma funcao de permutacao 7 : 0,1V — 0,1V e envia a descricao a Bob. Ambos aplicam
a fungao de permutagao 7 nas suas chaves K A e K B gerando chaves KA’ e KB'. Deve-
se observar que o numero de erros (bits diferentes) continua o mesmo. Essa primitiva
ajuda a evitar problemas de erros em rajada.

Apos esse processo, A e B sao divididos em blocos de tamanho k. Para cada
bloco, BICONF' ¢é executado para busca e corre¢ao de erros. Como esta primitiva esté
sujeita a falhas quando o niimero de erros é par, o procedimento é repetido varias vezes
aumentando-se o tamanho do bloco.

2.2.3 BBBSS Otimizado

O protocolo BBBSS descrito inicialmente em |[3| ndo define o tamanho do bloco nem o
seu aumento. Entao, [22] desenvolveu uma regra para determinar o tamanho dos blocos
em cada iteragao [12].

Para cada iteracao i, a probabilidade de erro p; nessa iteracao é dada pela equagao
2.3, onde n é o tamanho da chave original, p é a probabilidade de erro original, n; é o
tamanho da chave no passo i (menor devido aos bits descartados) e z é o total de bits
corrigidos até o momento.

np — z

Di (2.3)

ng

Esta é a versao do BBBSS a ser usada neste trabalho.
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2.2.4 Shell

O protocolo Shell [4] divide inicialmente (passo s = 1) as chaves KA e KB em blocos
de tamanho k. Aplica-se entdo BICONF. Se for detectado um erro, todos os bits
do bloco errado de Bob sao sobrescritos com os correspondentes de Alice. No passo
seguinte (s = s+ 1), concatena-se pares de blocos adjacentes e BICONF(s) é aplicado.
Novamente, caso um erro seja detectado, os bits do bloco probleméatico de Bob sao
substituidos pelos de Alice. Repete-se o processo até que o tamanho do bloco seja igual
ao tamanho inicial das chaves.

2.2.5 Cascade

Neste protocolo [20], Alice e Bob devem decidir antecipadamente o nimero de passos
p. Em cada passo ¢, ambos permutam randomicamente as chaves KA e KB e dividem
em blocos de tamanho k(7). Apos calcular as paridades de cada bloco, Alice as envia
a Bob para que o mesmo faga uma busca do tipo BINARY para encontrar e corrigir
possiveis erros. Nesse ponto, o nimero de erros em cada bloco se torna par.

Entao, para cada passo i > 2, aumenta-se o tamanho do bloco para k(i) = 2k(i —
1) [4]. Deve-se armazenar todos os blocos de bits em cada passo, com suas devidas
permutacoes. Agora seja [ o bit corrigido no passo i. E seja A o conjunto de todos
os blocos de passos [1..i — 1] que contém o bit [. Deve-se corrigir todos os blocos A.
Sabe-se entao que agora todos esses blocos contém um nimero impar de erros. Entao
Alice e Bob escolhem o menor desses blocos e usam BINARY novamente para encontrar
o outro erro no bit .

Seja B o conjunto de todos os blocos de passos [1..7] contendo I’. Corrige-se B
com BINARY. Todos os blocos em (B U A)\(B N A) tem um ndmero impar de erros.
Entao atualiza-se A com A < (B U A)\(B N A) e repete-se o processo até que A fique
vazio. Neste ponto, o passo ¢ terminou. O protocolo encerra de acordo com o nimero
de passos determinado inicialmente.

Este protocolo é parecido com os anteriores com a diferenca de que a cada erro
corrigido (tornando o numero de erros par), busca-se o mesmo bloco no passo anterior,
que agora possui um ntmero impar de erros e processa apenas esse bloco. Realiza-se
esse método recursivamente até o primeiro passo. Neste trabalho sera usado o cascade
como protocolo de reconciliagao.

2.3 Privacy Amplification

Durante o processo de reconciliagao de chaves, muitos bits de paridade sao revelados
pelo canal de comunicacao. Isso poderia dar alguma informacao a um adversario e
comprometer a seguranca da chave.

Uma das estratégias usadas para se evitar esse problema é descartar o tltimo bit
de cada bloco cuja paridade foi transmitida pela rede. Assim, elimina-se qualquer
informacao que o adverséario possui, uma vez que, nao conhecendo o bit descartado, de



9 Capitulo 2. Referencial Teorico

nada vale o bit de paridade que ele possui. Este método é muito utilizado no BBBSS
e no Shell.

No entanto, o Cascade possui muitas operagoes de trocas de bits de paridade pois
a cada troca, ele itera sobre os passos anteriores executando o mesmo processo. Desta
forma, existe uma forma mais elaborada, e bastante segura, de se eliminar qualquer
vantagem concedida a um terceiro elemento. Ela é chamada de Privacy Amplifica-
tion Privacy Amplification [2| [3].

Esta técnica consiste em utilizar uma fungao de transformagao da chave original K
de tamanho m para uma chave K’ de tamanho menor n = m — r, onde r é o nimero
de bits revelados. Esta fungao é descrita pela equagao 2.4.

F={0,1} — {01}V (2.4)

Existem muitas formas de se construir esta funcdo. A mais comum é utilizar uma
Universal Hashing Function [5].

Universal Hashing ¢ uma funcao hash [17] |7] tomada aleatoriamente de uma familia
de funcoes com certas propriedades matematicas. Isto garante uma expectativa de um
baixo niimero de colisdes, mesmo se os dados sao escolhidos por um adversario. Muitas
familias universais sdo conhecidas (para hashing de inteiros, vetores, strings), e seu
desempenho é frequentemente muito eficiente.

Uma fungao de hashing universal deve ser capaz de ser construida a partir da de-
finicdo em tempo computacionalmente viavel. Por exemplo, a defini¢do exige que a
funcao transforme uma string de tamanho m para n. Entao deve ser possivel construir
a funcédo que o faca de forma simples.

Uma das formas existentes é através da multiplicagao de matrizes. Suponha que a
chave original K tenha tamanho m. Seja n o tamanho da chave a ser gerada K’ para
eliminar os r bits revelados durante o processo de reconciliacdo de chaves. Para Alice e
Bob, é gerada uma matriz aleatoria de n linhas e m colunas (igual para ambos). Cada
linha da matriz ¢ multiplicada por K, produzindo um elemento da chave K’. A figura
2.5 exemplifica o processo.

Matriz K K’
0 1 0 0 1 ()
1 0 1 1]x |l
1

p—4
o ]

I 1 0 1 ()

1

Figura 2.5: Exemplo de Universal Hashing Function



10 Capitulo 2. Referencial Teorico

Ao final do préximo, Alice e Bob possuem strings iguais de tamanho n com nenhuma
informacao por parte de um possivel adversario.

2.4 Wavelet

Nesta segao apresentamos as wavelets. Bases wavelet revelam a regularidade do sinal
através de coeficientes usando um algoritmo eficiente computacionalmente. Os bancos
de filtros requerem somente O(N) operagoes para sinais de tamanho N.

Através desta secdo, mostraremos os parametros corretos para a regularidade do
sinal.

Considerando que f(z) € L(R?) seja o sinal observado, aqui nés consideramos a
funcao f (z) como um vetor no espago de Hilbert. Supondo-se que existe uma familia
de bases (®,1) onde

Gl Zf<¢w>|!—0

Seja Vj’ uma seqiiéncia de subespacos fechados no espaco de Hilbert, de L(R?). Cada
V}’ representa a aproximagao sucessiva do sinal original, considerando-se uma resolugao
de 2/. Uma resolucio suave ocorre quando o menor valor de j é usado.

Os detalhes da projecdo entre 2/ e 2/~!, denotada por W;, é definida por W; © Vj’ =
Vj’fl, onde @ denota a soma direta de dois espacos vetoriais. Desta forma, Vj’ pode ser
decomposto através da soma direta de subespagos, Vj’ =Win®Wjad---eW;aV),
onde j < J e todos os subespagos sao ortogonais.

Isto significa que a aproximacao de f(x) na resolugao 2 — j é definida como uma
projecao ortogonal em V. Esta projegao pode ser descrita como um processo de amos-
tragem:

forg = F() * ¢

Entao, f ¢ a melhor aproximacao linear na projecao V. Para esta aproximacao,
considere dois conjuntos de fungoes: a escala de fungoes (¢(t)); e as fungoes wavelet
(1(t)). Ambos estao relacionados com filtros passa-baixa e passa-alta denominados,
respectivamente, wavelet e vetores de escala.

Desta forma, f(x) pode ser aproximado pela seguinte expansao

= Z Sig [n]¢io, + Z wz @Z}z n

=1

onde s;,[n] sdo os coeficientes de escala,

Si0[n] = /f(l") Gign () dx
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e w;[n] s@o os coeficientes wavelet,
wiln) = [ £(a) vin(e) ds

2.4.1 Probriedade de Bases e Momentos Nulos

A maioria das aplicacdes de bases wavelet usa sua capacidade de aproximar fungoes
com poucos coeficientes. O conjunto de bases, v, é concebido para produzir uma
quantidade méaxima de coeficientes préoximos de zero. Isto depende da regularidade de
f(x) e a quantidade de momentos nulos das bases. Considere que L é o numero de
momentos nulos da wawvelet.

A transformada wavelet de uma funcao f(z) é uma func¢ao bidimensional (s,7).
As variaveis s e T sdo as novas dimensoes, escala e translacao, respectivamente.

A transformada wavelet é composta por fungoes ¢(t) and 1 (t), as quais a condi¢ao
de aceitagao [(t)dt = 0 detém. Esta condigdo indica que a wavelet tem um suporte
compacto, uma vez que a maior parte do seu valor esta limitado a um intervalo finito, o
que significa que ele tem um valor zero exato fora deste intervalo. Além disso, ¥; ;(t) =

221h (20 — k), para as versdes nao compactas e transladadas de 1(t). Ambos os casos
caracterizam a propriedade de localizagao espacial wavelet.

Outra propriedade é a suavizagao wavelet. Se f(x) é localmente suavizada, entao,
em um pequeno intervalo, é bem aproximada por um polinémio de Taylor de grau k.
Se k < L, entdo wavelets sao ortogonais a este polinomio de Taylor.

Considere a expansao de 7(s,7), cerca de 7 = 0, em um polindémio de Taylor de
ordem n,

+(s.0) = ff S 19(0) / ;, B(t/s)dt + O(n+1)|

onde fP) & a p-ésima derivada de f e O(n+ 1) representa o resto da expansdo. Uma
wavelet, ¥ (t), tem L momentos nulos se

/OO thp(t)dt = 0,

—00

p=0

para 0 < k < L. Se
M= [ oo,
noés temos

(0)
v(s,0) = \}g [f O!(O) Mos' + -+ +

Os momentos nulos sao

M, (0,l) =0, para I =0,1,....L — 1
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A partir da condigdo de aceitacdo, temos que o momento 0 — simo, My, é igual
a zero. Se os outros momentos M, sdo zero, entdo ~y(s,7) converge para uma funcao
suave f(t).

Entao, se f(t) ¢ descrito por uma funcao polinomial de grau até (L — 1), o termo
O(5"+2) sera zero e valores pequenos aparecerdo como uma combinacio linear de 9 na
fungao v(s,7).

O grau de regularidade e a taxa decrescente de transformagoes wavelet estao relaci-
onados com o nimero de momentos nulos. Esta propriedade é importante para inferir
a propriedade de aproximagcodes no espago multiresolugdo. Quando uma wavelet tem
varios momentos nulos, haveré coeficientes com valores baixos. Em regides onde f(z)
¢ uma fungao suave, os coeficientes wavelet com escalas finas em f(x) s@o nulos. Isso
torna as séries wavelet uma representagao esparsa de f(t).

Ao escolher uma wavelet particular, existe uma troca entre o niumero de momentos
nulos e o tamanho do suporte. Se f(z) tem poucas singularidades e muita suavidade
entre as singularidades, é melhor escolher um wavelet com muitos momentos nulos para
produzir um grande niimero de coeficientes nulos. Se as singularidades aumentam, é
melhor reduzir o nimero de momentos nulos e o tamanho do suporte.

2.5 Entropia

Seja X uma variavel aleatéria tomada de um conjunto finito de valores x1,xo,...,x, com
probabilidade P(X = x;) = p;, onde 0 <p; < 1paracadai, 1 <i<n,e> ..  p =1

Entropia é a quantidade de incerteza existente em uma informacao provida pela
observacdo de X [17]. E medida em bits [13] e pode ser usada para aproximar a média
de bits necessaria para codificar os elementos de X. Pode ser calculada através da
equagao 2.5.

H(z) = —sz'hlpi (2.5)
i=1



Capitulo 3

Trabalhos Relacionados

Existem muitos trabalhos envolvidos com a coleta de dados de sensores para aplicagao
na criptografia. Um estudo inicial mostrou a relagao entre os dados obtidos em um
acelerémetro e o tipo de movimento das pessoas para determinar se dois aparelhos sao
carregados pela mesma pessoa [11]. Dois dispositivos sao acoplados juntos ao corpo de
uma pessoa e enquanto ela realiza uma atividade qualquer (andar, subir e descer no
elevador e etc) sao monitorados os dados dos acelerémetros dos dispositivos.

Para os testes foram utilizados 3 modelos de acelerébmetros MEMS: ADXL202E,
LIS3L02 e CXLO2LF3. Eles medem de 2 a 6G.

Em cada medigao, é tomada a magnitude do vetor resultante das dimensodes como
na equagao 3.1.

Apnag = \/(A2)? + (4y)2 + (4.)2 (3.1)

Neste momento, uma FFT é aplicada ao conjunto de magnitudes para passa-las
ao dominio da frequéncia. Esta transformacao tem o intuito de reduzir o efeito de
problemas como: laténcias na comunicac¢ao, limites de medicdo de cada dispositivo e
alto custo da anélise de modelos mais complexos.

Depois de obtidas as frequéncias, utiliza-se um método baseado em uma medida de
correlacao linear para determinar se os dispositivos sao carregados pela mesma pessoa
ou nao. Essa coeréncia ¢ dada pela equacao 3.2 onde S, ¢ a espectral cruzada de dois
sinais e Sy, e Syy ¢ a densidade espectral de cada sinal.

~ 2 ISP
Cay(f) = [y (N)I" = S (f)Syy(f)

Correlagbes proximas de 1 indicam que os sinais sao bastante correlatos, enquanto
as proximas de 0 afirmam o contrario. A partir de um determinado pardmetro, o
protocolo decide se sao similares ou nao. Com uma medigao de pelo menos 8s é possivel
determinar com 100% de precisao que os dispositivos estao sendo movimentados pela

(3.2)

mesma pessoa.
No entanto, este trabalho nao foi aplicado a nenhuma técnica de seguranca. Nao
pode-se garantir que os passos serao utilizados para autenticar dois dispositivos sem
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falhas. Isso porque nao hé defini¢gdes de como as informacoes a respeito da coeréncia
sao transmitidas. Se nao ha um meio de encripté-las antes do processo de transmissao,
ela pode revelar dados significativos para um terceiro elemento reproduzir o protocolo
e se autenticar sem dificuldades.

Sendo assim, posteriormente esse protocolo foi aplicado a criptografia [14], autenti-
cando os dispositivos e gerando uma chave comum entre as partes a partir das informa-
¢oes dos acelerémetros. Como instrumento de medigao, foram utilizados acelerémetros
ADXL202JE com capacidade de leitura de até 2G em cada um dos eixos. Estes com-
ponentes foram conectados a um computador (onde ocorre todo o processamento) pela
porta paralela. Mais tarde, os mesmos métodos foram testados em aparelhos com preci-
sao de leitura inferior [15], como o celular Nokia 5500. Além disso, todo o processamento
foi realizado nos aparelhos, conectados via Bluetooth. No entanto, o método é igual
para ambos os trabalhos. Ele é dividido em 5 tarefas de acordo com a figura 3.1.

interactive
local processing task 4.1 task 5.1
feature e key .
¥ | extraction generation | ") authenticated
sensor data| | temporal || spatial ’'e Y shared
acquisition alignment alignment \.\ /
Ny | feature key s secret key
task 1 task 2 task 3 extraction [ | generation
task 4.2 task 5.2

t remote device t

Figura 3.1: Arquitetura para o protocolo de autenticagao

A primeira tarefa consiste na aquisicdo de dados do sensor, definindo a taxa de
amostragem. Estes dados devem ser coletados localmente e, por questoes de seguranca,
nao devem trafegar pela rede sem fio. Uma taxa de amostragem de 100 a 600H z foi
identificada como apropriada.

A segunda é responséavel pelo alinhamento temporal. E necessario que haja um
consenso sobre o inicio da medicdo e isso pode ser alcangcado por meio de disparo
manual (explicito) ou detec¢gdo de uma movimentagao brusca (implicito). Existem
diversos modelos na literatura para identificar esses movimentos [11] [8]. Contudo, este
trabalho utiliza a forma implicita, onde os dispositivos comegam a registrar os dados do
acelerbmetro assim que detecta um movimento brusco. Isso elimina a necessidade de
sincronizacao entre os aparelhos. Além disso, é considerado que a taxa de amostragem
é precisa o suficiente para nao requerer a sincronizagao entre os intervalos de medigao.

A proxima tarefa realiza o alinhamento espacial. Isso porque a medigdo sofre in-
terferéncia da orientacdo dos aparelhos. E muito dificil realizar a coleta sem provocar
mudancas devido ao angulo de inclinagdo. Além disso, a propria diferenca de precisao
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dos dispositivos gera ruidos e distor¢oes na medicao. Entao é utilizado o vetor resul-
tante das 3 dimensoes (magnitude do vetor) (equac@o 3.1) como no trabalho de [11].
Desta forma, elimina-se a diferenca devido a orientagao.

Para as tarefas 4 e 5 (extragao de caracteristicas e geragao de chave secreta) foram
propostos dois métodos, Diffie-Hellman com Interlock e Candidate Key Protocol, que
sao descritos abaixo.

O primeiro método, resumido na figura 3.2, utiliza Diffie-Hellman para geragao de
chaves de sessao e autenticagao. Para eliminar o ataque MITM proéprio deste protocolo
[19], & utilizado o Interlock. Este faz com que A envie a primeira metade de uma
mensagem a encriptada a B usando a chave de autenticacao. B também envia a primeira
metade da mensagem b encriptada a A. Enquanto A e B néo receberem a primeira
metade do seu correspondente, eles nao enviam a segunda. Entao, se houver um terceiro
elemento E recebendo e modificando as mensagens, este nao conseguird decriptar e
encripta-las novamente para repassar a mensagem ao seu destino, pois nao é possivel
fazé-lo com apenas metade das chaves. Logo, deixard as mensagens seguirem seu curso
normalmente. Quando A e B possuirem as duas metades, eles podem decripta-las e
verificar se é uma mensagem valida.

Para determinar a validade A e B utilizam suas leituras dos acelerometros como
mensagens a e b. Desta forma, ao reconstruir as mensagens originais, ambos realizam
uma comparacao para identificar a similaridade das mesmas. A comparacao € realizada
do mesmo modo que o trabalho de [11], com correlagao linear (coeréncia). Se forem
similares, eles utilizam a chave gerada inicialmente.

O Interlock originalmente exige um tamanho fixo da mensagem. Como os tamanhos
de n e m das mensagens encriptadas sao diferentes, houve uma pequena modificacao
de modo a dividi-las em blocos de 128bits, tomar a primeira metade de cada um destes
blocos e concatené-los para formar as mensagens Al e Bl e a segunda metade para A2
e B2. Com esta alteracao o método foi chamado de Interlock*.

O segundo método divide os dados obtidos do acelerémetro em varias partes e gera
um hash de cada uma delas. Cada hash é enviado do dispositivo A para B, que ira
escolher quais partes da chave ird usar para concatenar e construir a chave (matching
key parts). Quando alcancar uma quantidade segura de entropia, B concatena a chave
gerada a um sal C e envia o hash (candidate key) para A. Se A conseguir gerar uma
chave com mesmo hash, entao ambos compartilham uma chave secreta. Caso nao seja
possivel, o processo é refeito e B ira escolher outras partes da chave. Este método
é menos custoso computacionalmente, porém nao ha muitas provas formais de sua
seguranga em relagdo ao primeiro.

Estes dois métodos passaram a ser chamados de ShaVe e ShaCK respectivamente
[16]. No restante deste trabalho eles foram referenciados por estes nomes.

Mais tarde, foi desenvolvido o protocolo MartiniSync [10]. O primeiro passo deste
protocolo é a notificagdo, onde os dispositivos marcam o inicio da medicao. Pode ser
feito botao manual, teste de proximidade ou movimentagao brusca. Em seguida, eles
sao movimentados aleatoriamente (Martini shake) para produzir entropia. Quando um
dos dispositivos estima que a entropia alcangada é suficiente, ele envia um sinal para o
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A Message B
Choose DH key
ze{l...q—1} X = g% ye {1...qg—1}
Kfess L - KSess .
H(YT) Y i=gV¥ H(XY)
wAuth _ ~ Kputh =
H(YT|C) H{XY|C)
Split and encrypt signal
(i =0:mn—1, 1=1:n): A = egl0:63]] ... lon 0 G3] (i=0:m—1, 3 =1:m):
a; 1= a[l28i : 128i + 127] " by 1= b[128i : 128i + 127]
ep € {0,..., 2128 _ 1} By =dg[0: 63]| ... |dm[0:63] dg € {0,..., 2128 _ 1y
Auth * Auth
ej = E(KZYM ey _y Baj_q) dj = E(KFU dj_) @ bjq)
Interlock and reassemable
(i =0:m— 1): Ao = epl64 :127]| .. . |en[64 :127] (i =0 :n — 1):
d; = By [128i : 128i + 63]| " &; = Aqp[128i : 128i + 63
By [128i : 128i + 63] Bg = dg[64 : 127]| ... |dy [64 1 127] A5 [128i : 1280 + 63
by = D(KZAUH d )@ d; « a; = D(KPUh o e
bi=bp|...|bm a:=dap| lan
Compare
if a~b if b~a

then K = Kf“’--‘-‘s
else K = null

else K 1= null

Figura 3.2: Diffie-Hellman com Interlock™®

outro para que as medigoes terminem.
Simultaneamente ao Martini shake, é realizado o Joint Fuzzy Hashing, que é respon-
savel pela geracao das chaves. Ele sera descrito abaixo e pode ser resumido na figura

3.3.

Time - 16000 samples @ 220Hz sampling rate

Alice

Wt M it AN AP A, et WY

——— Baob

Agreed

ALICE

Iﬁ- Alice sensor | Low-pass
measuraments filter
YES

-4 Hash -
key NO

»| Quantization | m=| Parity
Y Y
Compute Preliminary -
syndrome secret

= to Bob BOB
Bob's panty bils
»- Bob corracts errors

Bob needs more
syndromes

Figura 3.3: Joint Fuzzy Hashing

Inicialmente os dados passam por um filtro passa-baixo para reduzir o ruido. E
Alice e Bob quantizam os seus sinais dividindo por um passo de quantizagdo Q e ar-
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rendondando para o inteiro mais proximo. Entao eles enviam um ao outro as paridades
destes inteiros. Quanto maior o passo de quantizacao, menor serd a diferenca entre as
paridades dos dispositivos.

Agora eles irdo gerar a chave preliminar. Para entender este processo deve-se ob-
servar a figura 3.4. As duas primeiras linhas representam as informacoes quantizadas
de Alice e Bob. A terceira e quarta, mostram os bits de paridade de cada quantizagao
enviado pela rede. Entao Alice e Bob comparam os bits de paridade recebidos com os
seus. Toda vez que eles concordarem em uma paridade e essa paridade for diferente da
dltima utilizada, ambos armazenam nas linhas 5 e 6 a diferenga entre o valor quantizado
atual e o ultimo, onde D significa que o valor diminuiu em relagao a ultima marcagao
e U indica que aumentou.

Por fim, os valores armazenados (em cinza) sao utilizados como chave preliminar.

Alicemeasures: 5 5 5 54 4322 545667855532
Bobmeasures: 5 4 4 54 42 22 355567865532
Alicetransmits: 1 1 1 1001 00 101001011110
Bobtransmits: 1 0 01 0000011 1101001110
Alice records: D U Uu v D

Bob records: D D Uuvu D

Figura 3.4: Exemplo de geragdo de chaves preliminares

Deve-se notar que ainda se possui alguns erros. Entao é aplicado um protocolo de
correcao de erros varias vezes até que as chaves tornem-se idénticas. Quando Alice e
Bob estao convencidos de que possuem a mesma chave, entao elas geram um hash que
serd usado como a chave final.

Os testes foram feitos em acelerometros WiTilt de 3 eixos que sdo capazes de medir
até 6G. Comparado aos trabalhos anteriores, este foi capaz de produzir mais bits de
entropia pois em vez de usar o vetor de magnitude dos 3 eixos, ele concatena as medigoes
de cada eixo para formar uma tnica string.
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Metodologia

O presente trabalho se diferencia dos anteriores por aplicar os métodos de reconciliagao
de chaves BBBSS Otimizado e Cascade as chaves similares para correcao de erros e
geracao de uma chave comum. Além disso, a extracdo das chaves utiliza Wavelets para
normalizacao dos valores obtidos de cada eixo do acelerébmetro. Também é importante
salientar que no lugar de dispositivos especializados em dados de aceleragao (como
MEMS), foram utilizados aparelhos comerciais, como o Motorola Xoom e o Samsung
Galaxy, com todas as suas limitagoes de recursos e ruidos intrinsecos a eles.

Também é possivel explorar melhor a entropia fornecida pelos acelerémetros, pois
nao ha perda de informagao devido a normalizacao dos eixos pela magnitude, se com-
parado & solugao de [14], [15] e [16].

O trabalho foi dividido de acordo com o diagrama 4.1 em 5 etapas: aquisi¢ado de
dados, alinhamento temporal, alinhamento espacial, extragao de bits e reconciliagao
de chaves. As 3 primeiras consistem em capturar os dados e corrigir as perturbagoes
causadas por falhas na medicgao, falta de sincronismo, ruido, capacidade do dispositivo e
interferéncias do ambiente. A quarta é responséavel por transformar os dados obtidos em
cadeias binarias. A ltima gera as chaves criptograficas e prové a seguranga necessaria.
Estas tarefas sao explicadas adiante.

4.1 Extracao de bits

Foi proposto um modelo para tratamento dos dados obtidos pelo acelerometro [14].
Este tratamento é dividido em 3 tarefas: aquisigdo de dados do sensor, alinhamento
temporal e alinhamento espacial. Neste trabalho foi adicionada a transformacao de
decimal para binario. Isso é necessario para a aplicagao do protocolo Cascade.

4.1.1 Aquisicao de dados

A tarefa de aquisicao de dados consiste em nao apenas coletar os dados, mas também
definir a taxa de amostragem. Estes dados devem ser coletados localmente e, por
questoes de seguranga, nao devem trafegar pela rede sem fio. No trabalho de [14], uma
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Aquisigéo de Alinhamento Alinhamento
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l
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Figura 4.1: Diagrama de tarefas

taxa de amostragem de 100 a 600H z foi identificada como apropriada. Em [10], foi
utilizado 220H z. Porém, no presente trabalho, foi utilizado a taxa de 50H z devido a
maior velocidade de medigao dos dispositivos atuais. Contudo, esta diminui¢ao na taxa
nao provoca grandes efeitos nas medigoes pois uma taxa abaixo de 100H z nao possui
diferenga significante no movimento provocado pelo usuério.

Para a leitura utilizou-se a API de Java SensorManager com tipo de acelerome-
tro TYPE ACCELEROMETER. Para taxa de amostragem o parametro foi SEN-
SOR_DELAY FASTEST. Os dados sao armazenados no diretorio raiz dos aparelhos
sem nenhum céalculo adicional e processados posteriormente em um computador.

4.1.2 Alinhamento temporal

A segunda tarefa diz respeito & sincronizagao temporal para comparagao. Para que as
chaves sejam correlatas, é necessario que haja um consenso do sobre o inicio da medigao
e que as medigoes sejam amostradas no mesmo intervalo de tempo.

A inicializagao da medigao pode ser feito por gatilho manual (explicito) ou detecgao
de uma movimentagao brusca (implicito). Existem diversos modelos na literatura para
identificar esses movimentos [11] [8]. Contudo, este trabalho utiliza o disparo, onde o
usudario pressiona um botao na tela do dispositivo.

Como esse disparo é feito manualmente pelo usuario, pode ocorrer de um dos dis-
positivos comegar a medi¢gao um pouco antes do outro. Uma maneira de resolver isso é
fazer com que um deles envie uma mensagem ao outro indicando o inicio da medicao.
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Neste trabalho, utilizou-se o disparo manual em ambos os aparelhos e uma correcao
do inicio através da troca de mensagens. Bob envia a Alice um trecho do inicio de
sua medi¢ao (no minimo 400ms). Alice entao realiza uma comparagao entre os trechos
(com uma certa tolerancia a erros) para identificar o comego da gravagdo. Uma vez
localizado, Alice e Bob irao considerar apenas as medi¢oes depois do trecho enviado
pela mensagem, descartando a parte enviada pela rede. Na figura 4.2 a area hachurada
representa a parte enviada por Bob a Alice. Toda esta area (e a parte anterior a ela)
serd descarta para garantir a seguranca da chave. Para determinar o fim da gravagao,
os dispositivos trocam informagoes sobre quanto tempo de medicao eles vao considerar.
Isso é feito para cada eixo separadamente e, caso nao consigam sincronizar, a leitura
do eixo inteiro é descartada.

A variagdo da taxa de amostragem entre os aparelhos pode fazer com que as medi-
¢oes distoem umas das outras por diferenca de alguns milissegundos ao longo do tempo.
Por exemplo, se um aparelho estd4 medindo a uma taxa de 49H z e outro a 51 H z, a com-
paracao dos ultimos valores lidos tera uma divergéncia muito grande. Para evita-la, é
feita a média de todos os valores medidos dentro do intervalo de 100ms.

4.1.3 Alinhamento espacial

A dltima tarefa é responsavel por normalizar os dados de cada eixo. Isso porque a
medicio sofre interferéncia da orientacio dos aparelhos. E muito dificil realizar a coleta
sem provocar mudangas devido ao dngulo de inclinagdo. Além disso, a propria diferenca
de precisao dos dispositivos gera ruidos e distor¢oes na medic¢do. [14] propos utilizar
o vetor resultante das 3 dimensdes (magnitude do vetor). Desta forma, elimina-se a
diferenca devido a orientagdo. No entanto, uma parte da informacgao é perdida neste
método pois cada eixo deixa de ser apresentado independente. O célculo da magnitude
do vetor resultante na posigao i (wli]) é dado pela equagao abaixo e x, y e z sdo os
vetores de medicao de cada eixo.

wli] = V/ali]? + yli]? + 2[i]?

Neste trabalho nao utilizou-se a magnitude do vetor com o intuito de produzir chaves
com maior entropia. Desta forma, foi necessario dispor os aparelhos com a orientagao
bem proxima (um aparelho sobre o outro). Pode ser necessario calibrar os aparelhos
se as medicoes forem discrepantes. Essa calibragem pode ser feita a partir da troca
de informacoes a respeito do direcionamento do aparelho no inicio da medi¢do. Para
evitar problemas com ruidos e normalizar a amplitude da medicao, foram utilizadas
transformadas Wavelets. O operador Wavelet utilizado foi o Haar. A string final é
obtida concatenando-se todos os eixos:

w = z|lyl[z
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Figura 4.2: Sincronizagdo temporal nos dispositivo 1 e 2

4.1.4 Decimal para binéario

Neste momento, os dados estao correlatos, mas ainda sao nimeros decimais. O proto-
colo de reconciliagao de chaves utiliza strings binarias. Portanto, é necessario transfor-
mar os dados em um conjunto de bits. Para tanto, foi utilizada uma tabela de conversao
para cada intervalo. Sao 3 tabelas (4.1, 4.2 e 4.3). Cada tabela transforma o decimal
para uma cadeia binaria de 3, 4 e bbits respectivamente. Na se¢ao de experimentos a
utilizacao de cada uma destas tabelas seréd analisada para identificar a mais apropriada.

Para cada valor, verifica-se na tabela o cdédigo binario correspondente para gerar a
string. E importante notar que a variacio entre dois intervalos vizinhos é de apenas um
bit. Esta estratégia foi adotada para minimizar os efeitos de uma possivel mudanca no
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intervalo devido a falha de leitura. Assim, um erro pequeno deveria provocar apenas
um bit de diferenca.

Tabela 4.1: Conversao de decimal para binario - 3 bits

Intervalo Binario

< -2.5 000
>—-25e<-15 001
>—-15e<-05 011

>—-05e <05 010

>05e<1.5 110
>15e<25 111
>25e<3.5 101

> 3.5 100

Tabela 4.2: Conversao de decimal para binario - 4 bits

Intervalo Binario

<-35 1000
>—-35e< =25 1001
>—-25e<-15 1011
>—-15e<-05 1010

>—-0.5e<0.5 0010
>05e<15 0011
>15e<25 0001
>25e <35 0000

> 3.5 0100

4.2 Reconciliagao de Chaves

Como citado anteriormente, o BBBSS e o Cascade sao protocolos para gerar uma chave
comum entre duas partes que possuem chaves parecidas sem comprometer a seguranga
da chave. Isso significa que as partes possuem um canal de comunicagao inseguro para
troca de informagoes. Este canal pode ser entendido de varias formas e, neste trabalho,
ele é representado pela rede de comunicagao entre dois dispositivos moéveis (Bluetooth,
Wi-Fi e etc).

Desta forma, antes de entrar nos detalhes do protocolo, é necesséario definir uma
arquitetura abstrata o suficiente para se adaptar a qualquer tipo de comunicacao.

Nesta Secao, sao detalhados a arquitetura geral, os métodos comuns aos dois pro-
tocolos e em seguida os métodos do BBBSS e do Cascade individualmente.
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Tabela 4.3: Conversao de decimal para binario - 5 bits

Intervalo Binario
< -15.5 11110
>—155e < —14.5 11111
> —-14.5e < -—13.5 11101
> —13.5e < —12.5 11100
> —125e < —11.5 10100

>—11.5e < -10.5 10101
>—-105e < -9.5 10111
> —-95e < -85 10110
> —-85e< =75 10010
> —75e<—6.5 10011
> —6.5e < =55 10001
> —-55e < —45 10000
>—45e<-35 11000
>—-35e< =25 11001
>—-25e<-15 11011
>—-15e<-05 11010

>—-0.5e<0.5 01010
>05e<15 01011

>15e <25 01001
>25e<35 01000
>3.5e <45 00000
>45e<5.5 00001
>5.5e<6.5 00011
>6.5e<7.5 00010
>T75e <85 00110
>85e<95 00111

>9.5e <10.5 00101
>10.5e <11.5 00100
>11.5e <125 01100
>12.5e <135 01101
>13.5e <145 01111

> 14.5 01110
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4.2.1 Arquitetura

Foi utilizado um modelo Cliente/Servidor(figura 4.3) onde ambos possuem uma classe
Conexao. Esta conexao pode ser utilizada com qualquer tipo suportado por Java, desde
que Streams de entrada e saida sejam passados como pardmetro para o construtor. Esta
arquitetura é necessaria porque nos protocolos de reconciliagao de chaves a execucgao
dos métodos ocorre de forma diferente em cada um dos lados. Por exemplo, se um bit
precisa ser corrigido, entao apenas um dos lados vai fazé-lo.

O método envia(String msg), envia uma String ao outro lado da conexao, enquanto
os métodos recebe() e recebe(String msg) ficam aguardando até que a conexao receba
alguma mensagem. Todas as mensagens sao do tipo “cabecalho : parametrol : parame-
tro2 : ... : parametroN”. Se o método recebe(String msg) for utilizado, a aplicagao ira
aguardar uma mensagem com o cabecalho indicado no parametro, descartando todas as
outras. Além disso, todos os métodos para envio de mensagem incrementam o contador
mensagensEnviadas sempre que uma mensagem é trafegada pela rede. Esta serd uma
das métricas nos experimentos.

Os protocolos BBBSS e Cascade possuem alguns métodos em comum. Por isso, eles
herdam a classe Comum. Esta classe armazena o tamanho inicial dos blocos, a taxa
de erro esperada, a quantidade de bits corrigidos e trafegados pela rede. Além disso,
também possui um vetor de chaves, que sdo do tipo BitArray. Em muitos protocolos
se usa apenas uma chave. Porém, no caso do Cascade, é necessario manter o historico
das mesmas em cada passo. Desta forma, se foi definido como 5 passos, entao tem-se
um vetor de 5 chaves. E também nesta classe que ficam as conexdes.

BitArray é uma classe auxiliar correspondente a um vetor de booleanos onde cada
elemento corresponde a um bit da chave. Ela contém métodos para manipulagdo dos
elementos da chave como and, zor, subList, parity e etc. Também, para cada elemento,
existe um inteiro indicando a posicao dele na chave. Isso facilita o trabalho pois, se
houver uma permutagao na chave (o que é comum nos protocolos de reconciliagao), a
posicao original do elemento é mantida.

4.2.2 Meétodos Comuns

Nesta subse¢@o os métodos da classe Comum sao explicados individualmente. Para
quase todos os métodos existentes no cliente existe um correspondente no servidor que
é responséavel por responder as requisi¢oes. Estes sdo marcados com  (underscore)
e, salvo quando necessario, nao serao detalhados pois executam a mesma funcao do
método no lado requisitante.

método permutacao()

No cliente é responsavel por gerar um vetor de nimeros randémicos e envia-lo ao ser-
vidor. Entao, em ambos os lados, ordena-se o vetor de randomicos aplicando a mesma,
ordenacao a chave. A figura 4.4 mostra um exemplo de permutacao onde K é a chave
antes da permutagao e VR é o vetor randomico antes da ordenagao. A 3% e 42 linha
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BitArray

Conexac + bits : List<Boolean=>
+ posicao : List<Integer=>

- mensagensEnviadas : int = 0

+ swap(idx1 : int, idx2 : int) : void

+ InverteBit(indiceBit : int) : void

+ xor() : booclean

+ sublist(idxInicio ! int, idxFinal : int) : BitArray
+ getParity() : boolean

+ getPosicao(index : int) : int

+ Conexao(in : ObjectinputStream, out : ObjectOutputStream) : Conexao
+ envia{msg : String) : void

+ recebe() : String

+ recebe(mensagem : String) : String

# con /

Comum

# chaveOriginal : BitArray

# chaves : BitArray(]

# chaveReconciliada : BitArray
# tamanhoBlocolnicial : int = 10
# bitsRevelados : Int =0

# bitsCorrigidos : int =0

# erroEstimado : float

+ permutacac() : String

+ _permutacao(msg : String) : String
+ binary{chawve : BitArray) : int

+ _binary(chave : BitArray) : int

+ confirm({chave : BitArray) : boolean
+ _confirm{msg : String) : boclean

Servidor (BBBSS) Servidor (Cascade)
-nroPassos @ int = 4

+ _recencilia() : void

+ _eliminaBitsRevelados(msg : String) : void + _recondiia() : vold

+ _privacyAmplification() : void

/

Cliente (BBBSS) Cliente (Cascade)

- tamanhoBlocoAtual : int - nroPassos | int = 4

- tamanhoChavelnicial : int = ;
+ reconcilia() : vold

-kint ; ; ;

+ biconf(passo : int) : void
+ reconcilia() : void + cascade(posicaoBitInvertido : int, p : Int, nroPassos : int) : void
+ biconf() : int + privacyAmplification() : void

+ eliminaBitsRevelados() : void

Figura 4.3: Arquitetura: Diagrama de Classes

representam a chave permutada e o vetor ordenado. Os valores destacados sao apenas
para visualizagao de parte do bloco.
O pseudocddigo 1 detalha o método.

método confirm(BitArray K)

O cliente calcula a paridade de um determinado bloco de chave K. Entao solicita ao
servidor que faga o mesmo e lhe envie o resultado. Para isso, o cliente deve enviar o
indice inicial do bloco e o tamanho da cada bloco ao servidor. No caso do Cascade, ele
também deve fornecer o passo em que o método se encontra para o servidor saber qual
chave utilizar.
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Figura 4.4: Permutacao

Algorithm 1 Método permutacao()
fori=1— |K|do
permutacao; < random/()

envia("permutacao:"+ permutacao)
fori=1—|K| do
for j=i+1— |K|do
if permutacao; < permutacao; then
swap(permutacao;, permutacao;)
swap (K, Kj)

método binary(BitArray K)

O cliente divide o bloco de chave K em duas partes e envia a paridade da primeira
metade (& esquerda) ao servidor. Ent@o o servidor compara com a paridade da mesma
parte e retorna true caso sejam iguais ou false se diferentes. Entao o cliente sabe em
qual das partes estd o nimero impar de erros. Neste momento, ele utiliza a parte
que estd com erro e aplica binary recursivamente até que o erro seja encontrado. O
algoritmo 2 contém os detalhes.

4.2.3 BBBSS Otimizado
método reconcilia()

No cliente, este método define o tamanho inicial do bloco wg. Este é calculado de
acordo com a taxa de erro esperada de forma que em cada bloco contenha 1 erro. Por
exemplo, se a taxa de erro, representada por eg é de 15%, entao o bloco tera 7 bits (6.7
arredondado para cima). O tamanho inicial da chave deve ser armazenado (em n) para
ser usado mais tarde na féormula de calculo do tamanho do bloco. Entao os envia ao
servidor que entrard em modo de espera pelos comandos do cliente.

Agora o cliente entra em um loop com k iteragoes, onde k define a probabilidade 2%
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Algorithm 2 Método binary(BitArray K)
if |K| =1 then
return K[1]
else
paridade Esquerda < paridade(K[1, meio])
result <— envia("binary:"+ paridadeFsquerda)

if result = true then > O bit invertido esta na segunda metade
return binary (K [meio, fim])
else > O bit invertido esté na primeira metade

return binary(K|[1, meio])

de o método nao encontrar um erro. Neste trabalho utilizou-se & = 10.

Para cada iteracao, aplica-se uma permutacao na chave para distribuir os erros.
Entao executa-se o método biconf() para encontrar e corrigir erros nos blocos. O método
reconcilia() termina se em k iteragoes seguidas nao encontrar erros.

Neste ponto o método eliminaBitsRevelados() é chamado para remover o tultimo bit
de cada bloco cuja paridade foi trafegada pela rede.

Por fim, sempre que se encontra e corrige pelo menos um erro, o contador de iteragoes
retorna ao estado inicial. Neste caso, a taxa de erros diminui e, portanto, o tamanho
dos blocos é calculado novamente de acordo com a nova probabilidade. A taxa de erro
e o tamanho do bloco na iteragao ¢ sdo chamados de e; e w; respectivamente.

O reconcilia() também pode ser interrompido caso o tamanho dos blocos da chave
seja maior do que a prépria chave. Isso pode ocorrer porque a chave diminui ao longo
do algoritmo por causa dos descartes. Adicionalmente, o tamanho dos blocos da chave
aumenta conforme sao corrigidos erros.

Ao receber o comando fim, o servidor encerra suas atividades. O algoritmo 3 contém
a descrigao do método.

método biconf()

O método pode ser conferido no pseudocodigo 4. A chave é dividida em n = |K|/w;
blocos de tamanho w; (tamanho do bloco na iteragao ¢), onde blocoy, é o bloco da posi¢ao
b. Para cada bloco, executa-se o confirm() para verificar se existe um namero impar de
erros no bloco. Caso se confirme, entao executa-se o binary() para encontrar e corrigi-lo.
O método retorna o namero de erros corrigidos nesta iteragao.

método eliminaBitsRevelados()

Durante a reconciliagdo de chaves muitos bits sao revelados. Apesar de serem bits
de paridade e nao os bits da chave, eles podem comprometer a seguranca revelando
um minimo de informagao das chaves. Uma das formas de diminuir esse problema é
descartar o dltimo bit de um bloco cuja paridade foi revelada. Assim, um adversario
nao teria nenhuma informacao a respeito.
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Algorithm 3 Método reconciliacao()

wo < fl/e(ﬂ
W; <— Wo
n <+ |K|
envia("inicio")
fori=1—kdo
if |K| > w; then
break
permutacaol)
errosEncontrados < biconf()
eliminaBitsRevelados()
if errosEncontrados > 0 then
bitsCorrigidos < bitsCorrigidos + errosEncontrados
ei < (n*e — bitsCorrigidos) /| K|
Wy < fl/eﬂ
141
envia("fim")

Algorithm 4 Método biconf()

erroskncontrados < 0
forb=1— |K|/w; do
if = confirm(bloco,) then
posicaoBit Errado < binary(blocoy)
inverteBitErrado(posicaoBit Errado)
errosEncontrados < errosEncontrados + 1
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O pseudocodigo 5 demonstra como fazé-lo. O bloco é percorrido de |K|/w; até 1,
que correspondem aos indices dltimo e do primeiro bloco respectivamente. Para cada
bloco é removido o tdltimo bit (idzBit). O método realiza a operagao do final para o
inicio para nao ter que lidar com os blocos seguintes apos a remoc¢ao de um bit.

Algorithm 5 Método eliminaBitsRevelados()

for b = |K|/w; — 1 do
posicaoBit Errado < binary(blocoy)
idxBit <+ b * w;
removeBit( K ,idz Bit)

4.2.4 Cascade
método reconcilia()

Assim como no BBBSS, este método define o tamanho inicial do bloco (w), calculado a
partir do erro estimado (e). Adicionalmente, o nimero méximo de passos do Cascade
é configurado.

Entao os envia ao servidor que entrard em modo de espera.

Depois de enviados os pardmetros ao servidor, o cliente entra em um loop de
NRO_ MAX PASSOS iteracoes. Em cada iteracdo, a chave do passo p é clonada
(copiada) da chave p — 1. Entao aplica-se a permutacao e biconf. O pseudocodigo 6
ilustra esse procedimento.

Apo6s o término do protocolo, privacyAmplification é executado para eliminar qual-
quer informagao de um adversario.

Algorithm 6 Método reconciliacao()
w < [1/e]
envia("inicio:"+NRO MAX PASSOS + ":"+ w)
p+1
while p < NRO_MAX PASSOS do
K, + Kj,_1.clone()
permutacao(p)
biconf(p)
pp+1
envia("fim")
privacy Amplification()

método biconf(int p)

Este método encontra-se apenas no cliente e tem como finalidade executar a primitiva
BICONF para cada passo p. A primitiva é simplesmente a combinagao de CONFIRM e



30 Capitulo 4. Metodologia

BINARY. Entéo ele divide a chave K, em n blocos, onde n = |K|/w, e w), é o tamanho
do bloco no passo p.

Para cada bloco, ele executa con firm() para verificar se existe um namero impar
de erros no bloco. Caso exista, ele executa o binary() para encontréa-lo e corrigir. Essa
correcao é feita invertendo-se o bit errado, mas poderia ser feito por meio do descarte de
bit. Toda vez que um bit é corrigido, o método cascade() é acionado para corre¢ao dos
bits nos passos anteriores. O algoritmo 7 mostra uma descrigao completa de bicon f().
Os métodos confirm(), binary() e cascade() sao detalhados a seguir.

Algorithm 7 Método biconf(int p)

wy + w x 2P~
for b=1— |K|/w, do
if = confirm(blocoy, p) then
posicaoBit Errado < binary(blocoy, p)
fori=1—pdo
inverteBitErrado( K;,posicaoBit Errado)

cascade(posicaoBit Errado, p)

método cascade(int p, int posicaoBitErrado)

Este é o principal método (algoritmo 8) que diferencia o protocolo Cascade dos outros
de reconciliacao de chaves. Ele corrige os erros dos passos anteriores em cascata. Por
exemplo, considere que o ntmero de erros no passo p é par, nao sendo detectado pelo
CONFIRM. Se no passo p + 1 algum erro for corrigido, entdo pode-se corrigir esse
erro nos passos p,p — 1,p — 2, ..., 1 e, consequentemente torna-los com ntmero de erros
impar novamente. Desta forma, executa-se o cascade recursivamente para todos os
passo anteriores.

Algorithm 8 Método cascade(int p, int posicaoBitErrado)

if p <1 then

return
Wy — W * 2r—1
idxInicial < |posicaoBitErrado/wy| * wy
tdxFinal < idxInicial + tamanhoBloco
subK < KplidzInicial,idxFinal]
if —confirm(subK, p) then

posicaoBit Errado2 < binary(subK)

for i = 1 — passoAtual do

> A varidvel passoAtual armazena o passo que esta sendo executado
inverteBitErrado(K;,posicaoBit Errado2)

cascade(p — 1, posicaoBit Errado2)
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método privacyAmplification()

Para eliminar informagoes fornecidas ao adversério através dos bits de paridade tra-
fegados pela rede, o BBBSS utiliza a técnica de descarte descrita anteriormente. No
entanto, como o Cascade revela mais bits de paridade que os outros métodos, haveria
muito descarte de bits, dificultando o processo. Ao invés disso, utiliza-se o Privacy
Amplification, que gera uma chave de tamanho m = n—r, onde n é o tamanho original
da chave e r o niimero de bits revelados.

Para realizar esse processo, um contador de bits revelados é incrementado toda vez
que um bit é trafegado pela rede nos métodos confirm e binary do Cascade. Entao esse
contador serd usado como parametro no método privacyAmplification.

O algoritmo precisa de uma sequencia randémica que sera utilizada tanto no cliente
e servidor. Nao ha problemas na seguranca se a sequéncia for conhecida porque sera
usada como uma espécie de fungao hash. Desta forma ela pode ser trafegada pela rede.

No entanto, para chaves grandes, a cadeia de bits seria muito grande pois é uma
matriz mzxn. Assim, para agilizar o processo, utilizou-se uma seed de ntimeros rando-
micos que serd transmitida do cliente ao servidor, fazendo com que ambos produzam a
mesma sequéncia.

O pseudocoddigo 9 descreve o método. K é a chave original e nK é a nova chave de
tamanho m. A matriz de tamanho man gerada a partir de uma semente é de booleanos.
Entao, cada linha ¢ da matriz é somada a chave K e entao o xor da linha resultante é
atribuido ao elemento ¢ da chave nK. Este processo é na verdade uma multiplicacao
de matrizes. Ao final de m iteracoes, obtem-se a nova chave.

Algorithm 9 Método privacyAmplification(BitArray K, int m, long seed)

matriz Randomica|m|[|K|] < random(seed)
for:=0—mdo
nK; < ®@(matrizRandomicalm| N\ K)

return nK




Capitulo 5

Experimentos e analise de
resultados

Este capitulo contém detalhes dos testes realizados como ambiente de execugao, especi-
ficagdo dos equipamentos e metodologia de testes. Os testes sdo divididos em extragdo
de bits e reconciliagdo de chaves. Neste tltimo ha uma comparagao de desempenho
com os trabalhos anteriores [14] [15] [16] [10].

5.1 Experimentos

Para a extragao dos dados do acelerémetro, usou-se dois aparelhos Motorola Xoom e
dois Samsung Galaxy. As especifica¢oes estdao na tabela 5.1. Para obtengao dos dados,
foi utilizada uma API de Java para Android, a Accelerometer Sensor Manager, que é
capaz medir a aceleragdo do aparelho nos 3 eixos. O inicio e o fim de cada extragdo sdo
acionados por um botao na tela dos Smartphones.

Tabela 5.1: Especificagoes

Galaxy (GT-P7510)  Xoom (MZ605) Xoom (MZxoom605)

Processador Dual Core 1.0 GHz Dual Core 1.0 GHz  Dual Core 1.0 GHz
Memoria 1GB 1GB 1GB
Versao do Android 3.2 3.2 4.04
Kernel 2.6.36.3 2.6.36.3 2.6.39.4-g42a0480

Apesar de a coleta ser local, o processamento foi realizado em um computador Intel
Core 2 Duo com 4 GB de memoria.

Foram 50 experimentos no total (25 com cada par de aparelhos), com duragao de
5 segundos cada. Os 50 testes foram chamados de amostras correlatas. Isso significa
que foram movimentados simultaneamente pela mesma pessoa, com um dispositivo
posicionado sobre o outro.
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Ao combinar uma das amostras de um teste com outra amostra diferente (balangados
nao simultaneamente), pode-se obter um teste que foi chamado de nao-correlato. Testes
nao-correlatos nao devem conseguir gerar uma chave comum. Desta forma, é possivel
combinar os 25 testes de um aparelho entre si totalizando 600 testes ((25 * 25 — 25)).

Os testes foram divididos em duas categorias: extracao de dados e reconciliagao de
chaves.

5.1.1 Extracao de bits

O primeiro teste, referenciado nas tabelas 5.2 e 5.3, contém a quantidade bruta de bits
(coluna 2) gerados antes de se aplicar a reconciliagao de chaves. Estes bits foram usados
para gerar a chave final que, obviamente, serd de um tamanho menor devido as partes
descartadas para garantir a seguranca. Foram testados com as 3 tabelas de conversao
de decimal para binario apresentadas no capitulo anterior individualmente.

Tabela 5.2: Extragao de bits - Taxa de erro (Motorola)

Bits Taxa de erro

média  desvio padrao média desvio padrao

Correlatos (3 bits) 441.000 0.000 0.106 0.032
Nao correlatos (3 bits) - - 0.329 0.048
Correlatos (4 bits) 588.000 0.000 0.090 0.028
Nao correlatos (4 bits) - - 0.305 0.046
Correlatos (5 bits) 735.000 0.000 0.126 0.036

Nao correlatos (5 bits) - 0.308 0.038

Tabela 5.3: Extracao de bits - Taxa de erro (Samsung)

Bits Taxa de erro
média  desvio padrao média desvio padrao

Correlatos (3 bits) 441.120 4.013 0.109 0.037
Nao correlatos (3 bits) - - 0.358 0.038
Correlatos (4 bits) 588.960 3.322 0.090 0.030
Nao correlatos (4 bits) - - 0.329 0.036
Correlatos (5 bits) 736.200 4.153 0.124 0.043
Nao correlatos (5 bits) - - 0.341 0.037

Como nesta fase ainda nao foi aplicada nenhuma reconciliagao, é esperado que haja
uma diferenca entre os bits. Esta diferenca encontra-se na taxa de erro da coluna 4. A
maioria dos testes correlatos possuem taxa abaixo de 12%, contra 25% dos testes nao
correlatos. Esta taxa é um bom indicativo do pardmetro a ser usado no protocolo de
reconciliacao como taxa de erro.

Os dados em destaque correspondem a taxa de erro dos testes correlatos e nao
correlatos da tabela de conversao de 4 bits. Esta teve o melhor desempenho no que diz
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respeito a taxa de erro média dos testes correlatos, de apenas 9%. Esta foi escolhida
como tabela padrao para os teste de reconciliacao.

5.1.2 Reconciliagcao de chaves

O segundo teste (tabelas 5.4, 5.5, 5.6 e 5.7) reconcilia as chaves obtidas no primeiro
através dos protocolos Cascade e BBBSS. A taxa de erro utilizada variou de 5 a 16%
para cada protocolo e o tamanho inicial do bloco foi de 7 a 20 bits, dependendo da taxa.
As instancias destacadas correspondem ao melhor resultado com relagao a quantidade
de falsos-negativos. No Cascade, o niimero maximo de passos foi 4 e no BBBSS o
parametro k, que define a quantidade de rodadas para afirmar que nao existe erros é
10, gerando uma probabilidade de 0.001 de falha. A cada passo, o tamanho do bloco é
aumentado como explicado no capitulo anterior. Como citado anteriormente, todos os
testes foram aplicados aos dados extraidos com a tabela de conversao de 4 bits.

Tabela 5.4: BBBSS - Motorola

Taxa de erro Média de bits Desvio padrao Falsos-negativos Falsos-positivos

0.05 464.5 30.4 0.92 0.0
0.06 444.7 60.0 0.84 0.0
0.07 427.7 54.3 0.68 0.0
0.08 389.6 04.4 0.48 0.0
0.09 304.3 95.2 0.36 0.0
0.10 314.5 61.6 0.32 0.0
0.11 302.7 75.7 0.16 0.0
0.12 270.1 86.7 0.04 0.0
0.13 228.7 75.6 0.04 0.0
0.14 203.4 49.1 0.16 0.0
0.15 187.2 41.3 0.28 0.0
0.16 171.5 32.5 0.52 0.0

Para classificar a reconciliagao como sucesso, nao s6 as chaves tém de ser idénticas
(nimero de erros igual a 0), mas também devem ter um tamanho minimo de 128bits.
Isso porque algumas instancias podem descartar muitos bits durante a fase de aumento
de privacidade, tornando a chave tao pequena que nao possua erros. Além disso, chaves
menores que esse valor podem nao ser seguras.

Pode-se observar que a quantidade bits gerados diminui a medida que a taxa de
erro estimada aumenta. Isso ocorre porque o tamanho do bloco inicial dos blocos do
protocolo diminuem, provocando um nimero maior de bits de paridade trocados pela
rede. Desta forma, os métodos de ampliagao da privacidade necessitam descartar mais
bits para aumentar a seguranca.

Outro efeito provocado pelo aumento da taxa de erro é a mudancga na quantidade
de falsos-negativos. O método se manteve seguro para ambos os dispositivos até uma
taxa de 15%. Para o Cascade, 15% foi suficiente para gerar 4% de falsos-negativos, a
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menor taxa. O BBBSS alcangou a mesma porcentagem utilizando a taxa de erro de
13%

Tabela 5.5: BBBSS - Samsung

Taxa de erro Média de bits Desvio padrao Falsos-negativos Falsos-positivos

0.05 473.0 27.8 0.88 0.0
0.06 438.0 34.6 0.76 0.0
0.07 402.8 52.6 0.64 0.0
0.08 374.7 46.6 0.60 0.0
0.09 316.4 69.2 0.32 0.0
0.10 317.7 75.9 0.28 0.0
0.11 300.1 78.0 0.12 0.0
0.12 267.3 68.4 0.20 0.0
0.13 238.6 74.1 0.04 0.0
0.14 200.1 51.2 0.08 0.0
0.15 181.5 48.8 0.24 0.0
0.16 172.7 36.0 0.44 0.0

Tabela 5.6: Cascade - Motorola

Taxa de erro  Média de bits Desvio padrao Falsos-negativos Falsos-positivos

0.05 336.1 38.3 0.76 0.0
0.06 345.1 46.2 0.68 0.0
0.07 326.7 46.8 0.48 0.0
0.08 328.8 44.7 0.56 0.0
0.09 302.5 58.6 0.32 0.0
0.10 288.8 65.9 0.24 0.0
0.11 274.9 70.6 0.16 0.0
0.12 273.9 66.4 0.12 0.0
0.13 264.6 64.6 0.04 0.0
0.14 266.5 64.5 0.04 0.0
0.15 255.0 61.5 0.04 0.0
0.16 251.1 65.8 0.00 0.0

No Cascade, a taxa de 16% ocasionou 1 falso-positivo em 600 amostras (0.0016).
Portanto, deve ser evitado a fim de garantir a seguranca do método. No BBBSS,
taxas acima de 14% provocaram altas taxas de falso-positivos, devendo estas néo serem
utilizadas também.

Houve um desvio padrao alto em relagao a média de bits geradas. Isso porque uma
pequena variagdao no angulo entre os dispositivos pode causar muito impacto, uma vez
que nao é realizado nenhum procedimento de calibragem. No entanto, o importante
é que todas as chaves tenha o tamanho minimo de 128bits para garantir a seguranca
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Tabela 5.7: Cascade - Samsung

Taxa de erro  Média de bits Desvio padrao Falsos-negativos Falsos-positivos

0.05 363.6 43.9 0.76 0.0
0.06 3324 65.8 0.72 0.0
0.07 345.2 52.1 0.60 0.0
0.08 308.7 73.2 0.40 0.0
0.09 296.8 69.5 0.28 0.0
0.10 285.7 65.3 0.20 0.0
0.11 283.2 73.3 0.20 0.0
0.12 277.2 66.9 0.12 0.0
0.13 276.4 62.0 0.12 0.0
0.14 281.6 58.3 0.20 0.0
0.15 255.6 65.8 0.04 0.0
0.16 264.5 58.0 0.08 0.0016
desejada.

Entre as métricas deste experimento estdo as trocas de mensagens pela rede dos
protocolos. Toda vez que o cliente acessa a rede para enviar uma mensagem ao servidor
ou vice-versa, um contador é incrementado em uma unidade, independente do tamanho
da mensagem. As tabelas 5.8, 5.9, 5.10 e 5.11 contém o niimero de mensagens enviadas
nos testes correlatos, nao correlatos e ambos. Pode-se observar que o Cascade contém
uma troca baixa de mensagens quando as amostras sao parecidas. No entanto este
nimero piora em testes nao correlatos, onde o BBBSS se manteve estavel.

Tabela 5.8: BBBSS - Motorola: troca de mensagens

Taxa de erro  Correlatos Nao correlatos Todos

0.05 559.0 503.1 505.3
0.06 647.5 579.8 5982.5
0.07 720.5 660.9 663.3
0.08 810.3 734.5 737.5
0.09 986.3 871.6 876.1
0.1 971.6 861.4 865.8
0.11 1034.7 941.8 945.5
0.12 1116.4 1003.8 1008.3
0.13 1190.1 1060.5 1065.6
0.14 1244.8 1139.1 1143.3
0.15 1291.3 1191.9 1195.9

0.16 1353.6 1255.2 1259.1
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Tabela 5.9: BBBSS - Samsung: troca de mensagens

Taxa de erro  Correlatos Nao correlatos Todos

0.05 571.3 504.1 506.8
0.06 655.6 084.2 o87.1
0.07 744.6 662.3 665.6
0.08 806.5 737.8 740.5
0.09 977.8 874.6 878.7
0.1 978.5 865.0 869.5
0.11 1044.0 944.3 948.3
0.12 1110.4 1005.8 1010.0
0.13 1172.1 1069.8 1073.9
0.14 1243.0 1142.1 1146.1
0.15 1293.2 1194.6 1198.6
0.16 1357.0 1258.5 1262.4

Tabela 5.10: Cascade - Motorola: troca de mensagens

Taxa de erro  Correlatos Nao correlatos  Todos

0.05 590.0 626.6 625.1
0.06 572.0 728.1 721.9
0.07 615.8 806.9 799.3
0.08 609.8 915.5 903.3
0.09 672.1 1050.6 1035.5
0.1 705.1 1137.1 1119.8
0.11 737.8 1132.8 1117.0
0.12 740.5 1239.1 1219.2
0.13 764.4 1341.5 1318.5
0.14 759.7 1343.2 1319.9
0.15 782.5 1496.1 1467.6

0.16 792.4 1491.7 1463.8
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Tabela 5.11: Cascade - Samsung: troca de mensagens

Taxa de erro  Correlatos Nao correlatos Todos
0.05 526.6 636.2 631.8
0.06 599.4 728.9 723.7
0.07 571.5 796.6 787.6
0.08 658.9 921.2 910.8
0.09 687.2 1045.9 1031.6
0.1 715.0 1131.4 1114.7
0.11 719.4 1133.9 1117.3
0.12 734.8 1240.1 1219.9
0.13 737.0 1350.4 1325.9
0.14 722.9 1345.3 1320.4
0.15 783.8 1499.6 1471.0
0.16 761.8 1501.5 1471.9

Os graficos 5.1, 5.2, 5.3 e 5.4 mostram a variacao da quantidade de bits e o nimero
de mensagens trafegadas na rede (ambos no eixo y primério) em relagao a taxa de erro
estimada. O eixo y secundéario representa a taxa de falsos-negativos.
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Figura 5.1: Grafico: BBBSS - Motorola
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A quantidade média de entropia gerados em 5s de teste no BBBSS foi de 233.65bits
para a instancia de 13% de taxa de erro, enquanto no Cascade com 15% foi de 255.30bits.
No entanto é possivel aumentar essa média diminuindo-se a taxa. Porém, como con-

sequéncia, as taxa de falsos-negativos também aumentam.
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5.1.3 Analise de desempenho

A tabela 5.12 compara os resultados obtidos com os trabalhos citados anteriormente.
Para esta comparacao, foram tomadas a melhor instancia do BBBSS e Cascade, 13% e
15% de taxa de erro respectivamente. Os testes dos dois dispositvos foram agrupados.
Portanto, totalizam 1200 os testes correlatos e 50 os testes nao correlatos.

Tabela 5.12: Analise de desempenho

ShakeWell ShakeWell MartiniSync BBBSS Cascade

(ShaVe) (ShaCK) (13%) (15%)
Falso-positivos 0.0 0.0 - 0.0 0.0
Falso-negativos 0.1024 0.12 0.02 0.04 0.04
Entropia (bits)/s 7-10 7-10 10 - 15 25.6-78 29.4-734
Tempo minimo para
chave de 128 bits 12 - 20 s 12-20 s 6-12s 3-5s 3-5s

Pode-se observar que ambos tiveram melhor desempenho na quantidade de bits
gerados por segundo (em destaque na tabela). Consequentemente, foi possivel gerar
uma chave confidvel (mais de 128bits) em menos de 5s contra o minimo de 6s do
MartiniSync.

Com relagao a confiabilidade do método, as instancias escolhidas a execugao de-
mostraram boa seguranga pois nao apresentou nenhum falso-positivo, assim como o
MartiniSync e o Shake Well. No entanto teve 4% de falha quando os testes séo correla-
tos, apresentando chaves diferentes, tendo desempenho inferior ao MartiniSync. A taxa
de falso-positivos para o protocolo MartiniSync nao foi informada pelo autor.



Capitulo 6

Consideracoes Finais

Este trabalho mostra que é possivel aplicar os protocolos de reconciliacao BBBSS e Cas-
cade as chaves obtidas com acelerémetros com bastante precisao. O teste foi bastante
satisfatorio, conseguindo diferenciar entre amostras correlatas e nao-correlatas. Além
disso, produziu uma grande quantidade de bits em pouco tempo de interagdo com o
usuario. Foi possivel obter chaves de 128bits com no maximo bs, contra os 6s e 12s
minimos exigidos pelos outros. Isso prové uma usabilidade confortavel dos protocolos
nos dispositivos, pois o usuario nao precisa balanga-los por muito tempo.

Também pdde-se observar que nao é necesséario trabalhar com a magnitude dos 3
eixos desde que os aparelhos mantenham-se alinhados. Péde-se notar a robustez dos
métodos utilizados para extragao e reconciliagdo, observando a diferenca nos testes
envolvendo amostragens nao correspondentes. Estas possuem mais de 30% de erro em
média.

Para sistemas que exigem maior seguranca, ¢ recomendado o Cascade com 15% de
taxa de erro. Ele nao permitiu que chaves de testes nao correlatos produzam chaves
iguais. E uma taxa de 4% de falhas nos testes correlatos nao dificultam o procedimento
que pode ser facilmente repetido pelo usuario.

O método se mostrou bastante flexivel, permitindo aumentar a quantidade de bits
gerada em detrimento da consisténcia (aumento de falsos-negativos). Isso pode ser
aplicado em situagoes onde a taxa de aceitagdo é menos importante que o tamanho
da chave gerada. Essa flexibilidade influencia diretamente o consumo de recursos pois
quanto mais alto a taxa de erros utilizada, maior é a quantidade de mensagens enviadas
pela rede para a execucgao dos protocolos.

Como trabalhos futuros pretendemos realizar testes com dispositivos diferentes
(hardware, software e configuracdes) para analisar a melhor robustez do método. E
interessante variar o nimero de passos do Cascade para obter resultados diferentes e
o parametro k do BBBSS. Também é interessante avaliar outros dados de consumo de
recursos nos dispositivos, como o processamento e a quantidade de memoria envolvida.
Outra avaliagdo importante é o consumo da bateria dos dispositivos. Por fim, calibrar
os dispositivos antes do processo pode gerar resultados melhores.
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Apéndice A
Comparacao visual de medicoes

Neste apéndice sdo exibidos graficos de alguns testes correspondentes para mostrar a
correlacio entre eles de forma visual. A medicio de cada eixo, variando de —15 A 15 é
exibido individualmente ao longo do tempo (abscissa).
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Codigo-fonte

package criptografia.keyreconciliation;

import criptografia.keyreconciliation.cascade.ClienteCascade;
import criptografia.keyreconciliation.cascade.ServidorCascade;
import util.Aux;

import util.BitArray;

public class Comum {

protected BitArray chaveOriginal;
protected BitArray chaves|[];

protected BitArray chaveReconciliada;
protected Conexao conn;

protected int tamanhoBlocolnicial = 10;
protected int bitsRevelados = 0;
protected int bitsCorrigidos = 0;
protected float erroEstimado;

public void aplicaPermutacao (int permutacao|[]) {
for (int i = 0; i < permutacao.length; i++) {

for (int j = 1 4+ 1; j < permutacao.length; j++) {
if (permutacao[j] < permutacao[i]) {

int aux = permutacao|i];
permutacao[i] = permutacaolj];
permutacao[j] = aux;

chaveOriginal .swap (i, j);

}

public void aplicaPermutacao (int permutacao||, int passo) {
for (int i = 0; i < permutacao.length; i++) {
for (int j = 1 4+ 1; j < permutacao.length; j++) {
if (permutacao[j] < permutacao[i]) {
int aux = permutacao|i];
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permutacao[i]| = permutacao|j|;
permutacao[j] = aux;
chaves|passo|.swap(i, j);

public int[] geraPermutacao() {

}

int permutacao|[] = new int[chaveOriginal.size()];
for (int i = 0; i < permutacao.length; i++) {
permutacao|[i] = Math.round (Math.round (Aux.getRandom () .
nextDouble () x (permutacao.length — 1) % 100));

}

return permutacao;

public String permutacao () {

}

int permutacao || = geraPermutacao () ;
aplicaPermutacao (permutacao. clone () );
String permutacaoS = "";
for (int p : permutacao) {

permutacaoS += ":" + p
}

return getConn () .enviaRecebeResposta("permutacao” + permutacaoS);

)

public String permutacao(int passo) {

}

int permutacao || = geraPermutacao();
aplicaPermutacao (permutacao.clone (), passo);
String permutacaoS = "";
for (int p : permutacao) {

permutacaoS += ":" + p;
}

return getConn () .enviaRecebeResposta("permutacao:" + passo +
permutacaoS) ;

public String _permutacao(String msg) {

}

String msgA[] = msg.split(":");

int permutacao || = new int[msgA.length — 1];

for (int 1 = 1; i < msgA.length; i++) {
permutacao[i — 1] = Integer.parselnt (msgA[i]);

}

aplicaPermutacao (permutacao) ;
getConn () .envia (" permutacao”);
return msg;

public String _permutacao(String msg, int passo) {

String msgA|[] = msg.split(":");
int permutacao || = new int[msgA.length — 2];
for (int i = 2; i < msgA.length; i++4) {
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permutacao[i — 2] = Integer.parselnt (msgA[i]);
}
aplicaPermutacao (permutacao, passo);
getConn () .envia (" permutacao”);
return msg;

}

public int binary (BitArray chave) {

if (chave.size() =— 1) {
return chave.getPosicao (0);

} else {
int meio = chave.size() / 2;
// Calcula e envia paridade da parte esquerda
boolean paridadeCliente = chave.subList (0, meio).xor();
getConn () .envia( "binaryparidade : " + paridadeCliente);
bitsRevelados++;

String msg = getConn () .recebe(” binaryparidade”);

// Recebe resposta sobre a paridade esquerda

boolean saolguais = Boolean.valueOf(msg.split (":")[1]);

if (saolguais) { // O bit invertido esta na segunda metade
return binary (chave.subList (meio, chave.size()));

} else { // O bit invertido esta na primeira metade
return binary (chave.subList (0, meio));

}

}

public String _ binary(BitArray chave) {
String msg = getConn().recebe();
while (msg.split(”:")[0].equals("binaryparidade”)) {

int meio = chave.size() / 2;
BitArray chaveEsquerda = chave.subList (0, meio);
BitArray chaveDireita = chave.subList (meio, chave.size());

// Sempre recebe a paridade da esquerda
boolean paridadeCliente = Boolean.valueOf(msg.split(":")[1]);

if (chaveEsquerda.xor() = paridadeCliente) { // O bit
invertido esta na segunda metade
chave = chaveDireita;

getConn () .envia (" _ binaryparidade:" + "true');

} else { // O bit invertido esta na primeira metade
chave = chaveEsquerda;
getConn () .envia (" binaryparidade:" + "false");

if (chave.size() = 1) {
/%

* O bit errado foti encontrado e sera invertido.

*/

return getConn () .recebe();

}

msg = getConn () .recebe();

}

return msg;
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public boolean confirm (BitArray subChave, int idxInicial, int
tamanhoBloco, int passo) {

boolean xor = subChave.xor () ;

String msg = getConn().enviaRecebeResposta("confirm:" + idxInicial
+ ":" + tamanhoBloco + ":" + xor + ":" 4 passo);

bitsRevelados++;

return Boolean.valueOf(msg.split (":")[1]);

}

public void _confirm(String msg) {

String msgArray|[] = msg.split(”":");

int idxInicial = Integer.parselnt(msgArray[1]);
int tamanhoBloco = Integer.parselnt(msgArray|[2]) ;
boolean xor = Boolean.parseBoolean (msgArray|[3]) ;

int passo = Integer.parselnt (msgArray[4]) ;
Boolean confirm;
if (passo — 0) {

confirm = (chaveOriginal.xor(idxInicial , tamanhoBloco) = xor)
} else {
confirm = (chaves[passo].xor(idxInicial , tamanhoBloco) = xor)

, ;

getConn () .envia ("

_confirm:" + confirm);

Code B.1: Comum

package criptografia.keyreconciliation.bbbss;

import criptografia.keyreconciliation .Comum;
import criptografia.keyreconciliation .Conexao;
import util.BitArray;

public class ClienteBBBSS extends Comum {

private int tamanhoBlocoAtual;
private int tamanhoChavelnicial;
private int k = 10;

public ClienteBBBSS(BitArray chaveOriginal, float erroEstimado, int

porta) {
this.chaveOriginal = chaveOriginal;
this.erroEstimado = erroEstimado;

conn = new Conexao (Conexao.TIPO_CLIENTE, porta);

}

public void reconcilia () {
tamanhoBlocolnicial = (int) Math. ceil ((float) 1 / erroEstimado);
tamanhoBlocoAtual = tamanhoBlocolnicial;
tamanhoChavelnicial = chaveOriginal.size ();
getConn () . enviaRecebeResposta("inicio");




25

30

35

40

45

50

55

60

56

Apéndice B. Codigo-fonte

for (int i = 0; i < k && chaveOriginal.size () >= tamanhoBlocoAtual
;i) A
permutacao () ;
int errosEncontrados = biconf();
eliminaBitsRevelados () ;
if (errosEncontrados > 0) {
bitsCorrigidos += errosEncontrados;
float erroEstimadoAtual = ((float) tamanhoChavelnicial =
erroEstimado — (float) bitsCorrigidos) / (float)
chaveOriginal . size ();
tamanhoBlocoAtual = (int) Math. ceil ((float) 1 /
erroEstimadoAtual);
—1;

}
}
getConn () .envia("fim");

getConn () .stop () ;

}

public int biconf () {
int errosEncontrados = 0;
for (int b = 0; b < chaveOriginal.size () / tamanhoBlocoAtual; b++)

{

int idxInicial = b * tamanhoBlocoAtual;
int idxFinal = idxInicial 4+ tamanhoBlocoAtual > chaveOriginal.
size () ? chaveOriginal.size() : idxInicial +

tamanhoBlocoAtual;

BitArray subChave = chaveOriginal.subList(idxInicial , idxFinal
)

boolean result = confirm (subChave, idxInicial ,
tamanhoBlocoAtual , 0);

if (!result) {

getConn () .envia("binary:" + idxInicial + ":" +
tamanhoBlocoAtual) ;
int posicaoBitInvertido = binary (subChave);

/*
* O bit errado foti encontrado e sera invertido.
*/
chaveOriginal.inverteBit (chaveOriginal. getPosicaolndex (
posicaoBitInvertido));
getConn () .envia("fimbinary ") ;
errosEncontrados+-+;
}
}

return errosEncontrados;

}

public void eliminaBitsRevelados () {
int nroBlocos = (int) Math. ceil ((float) chaveOriginal.size () / (
float) tamanhoBlocoAtual);
for (int b = nroBlocos; b > 0; b—) {
int idxRemocao = (b % tamanhoBlocoAtual — 1) >= chaveOriginal.
size () ? chaveOriginal.size() — 1 : (b % tamanhoBlocoAtual
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- 1);
chaveOriginal .remove (idxRemocao) ;

}

getConn () .enviaRecebeResposta ( "remove: " + tamanhoBlocoAtual);

Code B.2: ClienteBBBSS

package criptografia.keyreconciliation.bbbss;

import criptografia.keyreconciliation .Comum;
import criptografia.keyreconciliation.Conexao;
import util.BitArray;

public class ServidorBBBSS extends Comum {

public ServidorBBBSS(BitArray chaveOriginal, int porta) {
this.chaveOriginal = chaveOriginal;
conn = new Conexao (Conexao.TIPO_SERVIDOR, porta);

}

public void _reconcilia() {
getConn () .recebeResponde ( "inicio");
String msg = getConn () .recebe();
while (!msg.split(":")[0].equals("fim")) {
if (msg.split(”:")[0].equals("confirm”)) {
__confirm (msg) ;
msg = getConn () .recebe();
} else if (msg.split(":")[0].equals("binary”)) {
String msgArray[] = msg.split(”:");
int idxInicial = Integer.parselnt(msgArray[1]);
int tamanhoBloco = Integer.parselnt(msgArray[2]);
BitArray chave = chaveOriginal.subList (idxInicial ,
idxInicial + tamanhoBloco);
msg = _ binary(chave);
} else if (msg.split(”:")[0].equals("fimbinary”)) {
msg = getConn () .recebe();
} else if (msg.split(":")[0].equals("permutacao”)) {
__permutacao (msg) ;
msg = getConn () .recebe();
} else if (msg.split(":")[0].equals("remove”)) {
_eliminaBitsRevelados (msg) ;
msg = getConn () .recebe();

}
}

getConn () .stop () ;

}

public void _eliminaBitsRevelados(String msg) {
int tamanhoBloco = Integer.parselnt (msg.split(”:")[1]);

int nroBlocos = (int) Math. ceil ((float) chaveOriginal.size () / (

float) tamanhoBloco);
for (int b = nroBlocos; b > 0; b—) {
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int idxRemocao = (b * tamanhoBloco — 1) >= chaveOriginal.size
() ? chaveOriginal.size() — 1 : (b % tamanhoBloco — 1);
chaveOriginal .remove (idxRemocao) ;

}

getConn () .envia ("

_remove ") ;

Code B.3: ServidorBBBSS

package criptografia.keyreconciliation.cascade;

import criptografia.keyreconciliation .Comum;

import criptografia.keyreconciliation.Conexao;

import criptografia.keyreconciliation.PrivacyAmplification
import java.util.Random;

import util.BitArray;

public class ClienteCascade extends Comum {

private int nroPassos = 4;

public ClienteCascade (BitArray chaveOriginal , float erroEstimado, int

porta) {
this.chaveOriginal = chaveOriginal;
this.erroEstimado = erroEstimado;

conn = new Conexao (Conexao.TIPO_ CLIENTE, porta);

}

public void reconcilia () {
tamanhoBlocoInicial = (int) Math. ceil ((float) 1 / erroEstimado);
getConn () .enviaRecebeResposta( "inicio :" + nroPassos + ":" +
tamanhoBlocolnicial);
chaves = new BitArray|[nroPassos + 1];
chaves[0] = chaveOriginal;
int passo = 1;
while (passo <= nroPassos) {
chaves|[passo| = chaves[passo — 1].clone();
permutacao (passo) ;
biconf(passo);
passo-+-+;
}
getConn () .envia("fim");
chaveOriginal = chaves|[1];
privacyAmplification () ;
getConn () .stop () ;

}

public void biconf(int passo) {
int tamanhoBloco = tamanhoBlocolnicial * (int) Math.pow(2, passo —
1);
for (int i = 0; i < chaves|[passo]|.size() / tamanhoBloco; i++) {
int idxInicial = i * tamanhoBloco;
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int idxFinal = idxInicial 4+ tamanhoBloco > chaveOriginal. size
() ? chaveOriginal.size () : idxInicial + tamanhoBloco;
BitArray subChave = chaves|[passo]|.subList(idxInicial , idxFinal
)
if (!confirm (subChave, idxInicial , tamanhoBloco, passo)) {
getConn () .envia("binary:" + passo + ":” + idxInicial);
int posicaoBitInvertido = binary (subChave);
for (int p = 1; p <= passo; p++) {
chaves|p|.inverteBit (chaves|[p]|. getPosicaolndex (
posicaoBitInvertido));
}
bitsCorrigidos++;
getConn () . envia ( "fimbinary");
cascade (posicaoBitInvertido, passo — 1, passo);

}

public void cascade(int posicaoBitInvertido, int p, int nroPassos) {
if (p< 1) {

return;
}

int idxBitInvertido = chaves|p]. getPosicaolndex (
posicaoBitInvertido);
int tamanhoBloco = tamanhoBlocolnicial x (int) Math.pow (2, p — 1);
int idxInicial = (int) (Math. floor (idxBitInvertido / tamanhoBloco)
) * tamanhoBloco;
int idxFinal = idxInicial + tamanhoBloco > chaves[p].size () ?
chaves|[p].size() : idxInicial + tamanhoBloco;
BitArray subChave = chaves|[p].subList(idxInicial , idxFinal);
if (!confirm (subChave, idxInicial , tamanhoBloco, p)) {
getConn () .envia("binary:" + p + ":"” 4+ idxInicial);
int posicaoBitInvertido2 = binary (subChave);
for (int i = 1; i <= nroPassos; i++) {
chaves[i].inverteBit (chaves[i]. getPosicaolndex (
posicaoBitInvertido2));
}
getConn () .envia("fimbinary");
cascade (posicaoBitInvertido2, p — 1, nroPassos);

}

public void privacyAmplification () {
Random r = new Random/() ;
long seed = r.nextLong();
if (bitsRevelados < chaveOriginal.size()) {

chaveOriginal = PrivacyAmplification.run(chaveOriginal ,
chaveOriginal . size () — bitsRevelados, seed);
}
getConn () .envia("privacy:" + seed + ":" + bitsRevelados);

Code B.4: ClienteCascade
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package criptografia.keyreconciliation.cascade;

import criptografia.keyreconciliation .Comum;

import criptografia.keyreconciliation.Conexao;

import criptografia.keyreconciliation.PrivacyAmplification
import util.BitArray;

public class ServidorCascade extends Comum {
private int nroPassos = 4;

public ServidorCascade (BitArray chaveOriginal, int porta) {
this.chaveOriginal = chaveOriginal;
conn = new Conexao (Conexao.TIPO_SERVIDOR, porta);

}

public void _reconcilia() {
String msg = getConn () .recebeResponde("inicio”");
nroPassos = Integer.parselnt (msg.split(”:")[1]);
tamanhoBlocolnicial = Integer.parselnt (msg.split(":")[2]);
chaves = new BitArray|[nroPassos + 1];
chaves[0] = chaveOriginal;

msg = getConn () .recebe();
while (!msg.split(”:")[0].equals("fim")) {

if (msg.split(”:")[0].equals("confirm”)) {
__confirm (msg) ;

} else if (msg.split(":")[0].equals("permutacao”)) {
int passo = Integer.parselnt(msg.split(”:")[1]);
chaves|[passo| = chaves|[passo — 1].clone();
__permutacao (msg, passo);

} else if (msg.split(":")[0].equals("binary”)) {
String msgA|[] = msg.split(":");
int passo = Integer.parselnt (msgA[l]);
int idxInicial = Integer.parselnt (msgA[2]);

int tamanhoBloco = tamanhoBlocolnicial * (int) Math.pow (2,
passo — 1);

int idxFinal = idxInicial + tamanhoBloco > chaves|[passo].
size () ? chaves|[passo].size() : idxInicial +
tamanhoBloco ;

BitArray subChave = chaves[passo].subList(idxInicial ,
idxFinal);

_ binary (subChave) ;

}

msg = getConn () .recebe();

while (!msg.equals("fim")) {
msg = getConn () .recebe();
}

chaveOriginal = chaves[1];

_privacyAmplification () ;
getConn () .stop () ;
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50
public String privacyAmplification () {
String msg = getConn () .recebe();
while (!msg.split(":")[0].equals("privacy”)) {
msg = getConn () .recebe();
55 }

long seed = Long.parseLong(msg.split(":")[1]);
int parametroBitsRevelados = Integer.parselnt (msg.split(":")[2]);
if (parametroBitsRevelados < chaveOriginal.size()) {
chaveOriginal = PrivacyAmplification.run(chaveOriginal ,
chaveOriginal.size () — parametroBitsRevelados, seed);

60 }

return msg;

Code B.5: ServidorCascade

package criptografia.keyreconciliation;

import java.util.Random;
import util.BitArray;

ot

public class PrivacyAmplification {

public static BitArray run(BitArray key, int newKeySize, long seed) {
Random r = new Random(seed);
10 BitArray m[| = new BitArray[newKeySize];
for (int i = 0; i < m.length; i++) {
m|[i] = BitArray.getBitArray ();
for (int j = 0; j < key.size(); j++) {
m|[i].add(r.nextBoolean());
15
}
BitArray paKey = BitArray.getBitArray () ;
for (int i = 0; i < m.length; i++) {
paKey.add (m[i].and(key).xor());
20
}

return paKey;

Code B.6: Privacy Amplification



Apéndice C

Taxa de erros



LIT°0 €9€°0 L62°0 29¢€°0 G2T0 8¢E0 L02°0 L12°0 6220 1.2°0 weo L1€°0 L20 8¥C°0 cge0 9¥C0 6€€°0 V.20 GLT°0 8¥2°0 8€T°0 99€°0 682°0 €0v°0 62°0 Gace
Y€ 0 [4aN0] 9€€°0 €1v0 92€°0 10€°0 L20 €1€0 8¥C°0 €veo ¥82°0 6S€°0 2620 L2€0 v0€0 L2820 G9€°0 geo 86¢£°0 10€°0 2870 L6E°0 €€0 8€E0 90€°0 vee
80€°0 €0 6L0°0 682°0 920 €62°0 262°0 67€°0 2820 81€°0 16€°0 €2E°0 80€°0 LEEO 80€°0 L1€°0 70€°0 GL2°0 612°0 G820 ¥62°0 91€°0 zceo cTe0 ¥2e 0 €ce
€8¢€°0 26€°0 ¥62°0 190°0 920 L20 8¥C°0 ve0 262°0 7820 9g€°0 81€°0 €0€°0 €LT°0 veeo 920 L92°0 662°0 6€2°0 €0€°0 jeistae] 1€€°0 €170 T8¢€°0 262°0 cce
9220 60€°0 L8T°0 ggco €L0°0 61€°0 120 120 G820 1820 G820 L62°0 €LT°0 L92°0 vE€T0 820 9vT 0 682°0 ceT0 90€°0 vve o vreo L62°0 vieo 80€°0 ice
€2E°0 682°0 82E0 vee o L8T0 9L0°0 €0€°0 91€°0 9620 8LE°0 cLE0 62€°0 GLc'0 €2E°0 62°0 GLT0 Tge0 Lve 0 €E€E0 vieo L0 67€°0 2620 820 8.C°0 oce
G120 2620 90€°0 cge0 8€C0 70€°0 €010 €ve 0 2620 veo veo c0€e0 2820 €0€°0 L20 1620 G9€°0 v62°0 cLT 0 90€°0 892°0 cveo €0 70 v0e0 61®
6220 62€°0 91€°0 9re’0 V120 70€0 9€C°0 cIT'0 892°0 8G€°0 cge0 8GC°0 L92°0 1920 €9€°0 98¢2°0 92°0 6€£€°0 8¥€°0 80€°0 8¥C°0 aveo 8820 c1e0 8820 |T1®
€T 0 920 8820 7820 €LT°0 S62°0 8GC°0 TL€°0 €10 1820 69€°0 8T€°0 LLT°0 jara coe0 9620 70€°0 2820 €LT°0 jagay G92°0 €reo 20€°0 61€°0 62°0 L1
erae) L1€°0 62€°0 920 892°0 8¥€°0 €¥C0 T8T'0 8.C°0 ce10 g1€e’0 9ITE0 cveo 76€°0 82E0 €2e°0 90€°0 7620 €2E°0 L6TC°0 7620 LE°0 v2e0 79€°0 67€°0 9T®
68€°0 gge’o 88€°0 8¢€°0 29€°0 v2e 0 LEE0 9¢€°0 T€€°0 e} Ggc1'o 90€°0 9¥C 0 88€°0 6L€°0 8T€"0 Gge0 TLE0 9¢€°0 8¢°0 92€"0 7620 G8€'0 162°0 T1€°0 atTe
90€°0 °6€°0 LEE0 v1€0 90€°0 9¥€°0 7820 6L2°0 9z€°0 92€°0 TLT0 6110 90€°0 L0€°0 €€°0 c1e0 61€°0 Ggge’o 262°0 GLEO 62°0 L6270 7620 T1€°0 G962°0 vie
LLT0 8T€°0 ve0 8¥€°0 7820 Z8Z0 TLT0 162°0 L2°0 L9€°0 7€'0 8TE"0 7ET°0 8720 T€0 €920 L0€°0 cIe0 LLT0 2820 1220 9€€°0 2820 G620 820 €Te
62°0 7€°0 97€0 T6€°0 L8T0 6620 962°0 2820 Gz'0 76€°0 79€°0 8€€"0 €920 860°0 L2€°0 v2e0 2ee0 T€€°0 8¢€°0 cLT0 GLT0 66€°0 LT€°0 9T€°0 L62°0 cre
9vT 0 10€°0 962°0 29¢°0 8€€°0 682°0 LET0 7820 862°0 68€°0 cLE0 9€¢°0 v0e0 €LE°0 880°0 67€°0 69€°0 9€€°0 69270 2820 8¥C°0 89€°0 LEE0 8LE°0 862°0 ite
v120 9220 1zceo 162°0 LLT0 162°0 L3220 ge0 €VvC0 €9€°0 8420 10€°0 9€2°0 8GC°0 ve€T 0 290°0 Lg0 8¥C°0 €92°0 GL2°0 L12°0 12¢€°0 262°0 820 920 otre
GLT°0 €2¢e0 v0€°0 192°0 €VvT0 vieo 1€2°0 L20 ¥82°0 762°0 €0 10€°0 8420 vve o 7820 €0 L21°0 892°0 €Vve 0 G820 v€€°0 c8€e'0 9€€°0 cTe 0 962°0 6e
vee 0 v0€0 10€°0 90€°0 10€°0 g1€0 682°0 60€°0 L62°0 1€€°0 8¢E0 8€€°0 G820 G820 8LT°0 €0 €92°0 890°0 LLT0 662°0 20€°0 60€°0 Gce0 S6€°0 Gce0 8e
79€°0 88€°0 v120 [44ay] 1€2°0 892°0 9220 6€€°0 GL2°0 c1e0 €070 c1e0 L8T0 GLT°0 992°0 892°0 8GT°0 L2°0 180°0 GL2°0 €VT0 geeo ¥62°0 vee 0 62€°0 Le
1620 20€°0 c1e0 162°0 G92°0 (4520} 920 70€°0 892°0 c0€0 29€°0 €9€°0 682°0 €420 L20 G820 8820 ¥82°0 9L€°0 6L0°0 €420 69€°0 G62°0 vee 0 662°0 9®
6€2°0 19€°0 c0€0 vve o €VvT0 ¥82°0 8€C°0 §gz0 L92°0 L0€°0 L0€°0 L62°0 1€2°0 8GC°0 €9€°0 9¥C 0 €92°0 20€°0 €VvT 0 892°0 790°0 1820 702 0 €120 9220 ge
Sve o 44y weo 62€°0 LS€0 ve0 60€°0 LEE0 44 Lve0 v0e0 vieo T1€°0 €veo vov 0 ¥8€°0 6€€°0 vveo veo 8¢€°0 120 8L0°0 2ee0 v 0 9¢C°0 ve
LLT0 070 6€€°0 ¥82°0 L92°0 16€°0 GL20 LE0 68C°0 cse0 azceo aveo 920 Lge0 raal 682°0 1€€°0 €1€°0 962°0 aveo 6S2°0 V120 890°0 cc0 9220 e
Gee0 9070 070 aveo zceo 81€°0 cveo 1L€°0 4azceo 88€°0 1920 60€°0 16€°0 S0€°0 91¥°0 9¢€°0 €2e°0 9€°0 92€°0 €rv0 662°0 etat) €vC0 6€0°0 L1T°0 ce
82E0 L0€°0 I6€0 g9€'0 L0€°0 90€°0 90€°0 €2E°0 70€°0 SvE0 .20 8¢E°0 €92°0 20€°0 c1e0 €.2°0 8€°0 7e€0 ¥1€0 91€°0 7220 ggc’o L2820 1Z0 2v0°0 e
gcq veq €29 (4481 Tzq 0zq 619 819 L19 919 q1q viq €19 [4 S 19 otq 69 89 L9 99 <q 74 €9 cq 9

woOoY ®B[OIOION - (S31q §) SOLId 9p BXR], :T°)) ®[OqR],



19070 662°0 T¢€°0 €61°0 L92°0 11€°0 L2°0 62°0 LG€°0 60€°0 68€°0 T1€°0 8TE€0 T0€°0 T0€°0 v1€0 v0€°0 GL2°0 L1€°0 9€€°0 ¥Te 0 9¢€°0 L2€°0 G€'0 L0€°0 Gace
68270 9¥1T°0 29€°0 92°0 L62°0 60€°0 18€°0 76270 €€€°0 G82°0 GLEO £€6€°0 ceeo 86270 62°0 12€°0 v0€°0 G820 6€€°0 496270 8CE'0 9¢€°0 ge0 G€'0 91€°0 vee
€1€°0 €620 960°0 182°0 Z8€°0 69€°0 €€€°0 cLT 0 G0v°0 vEE0 8¢€°0 €9€°0 98€°0 20€°0 8TE€0 €8€°0 L€°0 91€°0 VeV 0 €8€°0 9L€°0 9070 G96€°0 70 c0v°0 €ce
12°0 L92°0 8.L2°0 [aaNt 80€°0 7820 €L2°0 €92°0 8L€°0 90€°0 88€°0 ¥6€°0 e o ¥ve o 10€°0 1€°0 62°0 692°0 99€°0 70 ¥ve 0 v€'0 9€€°0 LVE0 8L2°0 (44l
€L2°0 T1€°0 99€°0 820 190°0 LGE€°0 Q.20 91€°0 Sve o 62°0 99€°0 262°0 9¥€°0 8T€°0 96270 9€€°0 cre0 L8T'0 L0€°0 e o 61€°0 ceeo €V€0 69€°0 L8T'0 1ce
L9€°0 2c0€'0 Yve 0 creo T€E°0 L0T°0 €LE°0 ST€0 16€°0 9T€°0 89€°0 8¢€"0 99€°0 ce0 v0€°0 1€€°0 90€°0 60€°0 ¥9€°0 g962°0 v2e 0 9T€0 vveo €9€°0 €T€0 oce
cLT 0 €620 €€€°0 2820 892°0 6£€°0 690°0 8¥€°0 GLE0 €62°0 LG€°0 67€°0 vTe 0 T0€°0 LVE°0 LG€°0 Vi€0 cre0 €V€°0 gee’o 62€°0 9¥€°0 vveo SvE0 6€€°0 61%
T0€°0 6L€°0 LLT0 L8T0 99€°0 162°0 9€€°0 cIT0 LLEO cTe 0 L6C°0 €CV°0 c9€°0 682°0 cee0 67€°0 982°0 90€°0 v.LE0 cre0 6€€°0 28€°0 viv'o T07°0 682°0 8T1®
29€°0 e o 86€°0 89€°0 62€°0 cse0 gveo cLEO 0 ggeo gveo €LE°0 9¥€°0 cce o ge’0 GL2°0 61€°0 e o cse0 L0€°0 LT 0 e o 9€€°0 LLTO 8C€'0 L1
€2€°0 c1e0 6€°0 91€°0 L0€°0 L8T'0 g9€'0 L2°0 €1€°0 9€T°0 €9€°0 8¢€"0 820 82€'0 T1€°0 70€°0 7620 662°0 ve0 60€°0 vIie0 T°6€°0 8120 6T€°0 gTe’0 9T®
26¢°0 92€e’0 L9€°0 62¢°0 €0 9€°0 gee’0 T0€°0 §ce’0 60€°0 2010 8¢¢'0 L€°0 L€°0 L8€°0 11€°0 TEL0 §9¢°0 €€C°0 Sve0 60€°0 €€°0 29¢°0 92¢e’0 §ce’o ate
zc1e0 7€€°0 L9€°0 L9€°0 e0 T9e’0 10€°0 98¢°0 veo 16€°0 70€°0 990°0 I8¢°0 762°0 8€¢°0 7ve0 €LE°0 €LE°0 c8e0 92¢e’0 89¢°0 8€¢°0 L9€°0 Ly€0 84¢°0 vie
81¢°0 Tee’0 26¢°0 8T€°0 G€e°0 LLEO 91¢°0 z€L0 vTeo ¥62°0 8€€°0 G9¢°0 6€1°0 2080 ace’o 662°0 60€°0 €280 9Tv'0 we'o 80¢°0 cee0 TLE°0 T0€°0 2ee’0 g1
¥62°0 16¢°0 1¢€°0 792°0 L€€°0 8€€°0 98¢°0 79¢°0 10€°0 [44] cIg'0 1€€°0 8€€°0 60°0 1180 60€°0 £€€€°0 81¢°0 L¥°0 1180 2620 90€°0 T11€°0 £€2e°0 S1€°0 cre
T1€°0 L0€°0 99€°0 62°0 60€°0 €T€0 £€9€°0 68270 ggeo 8T€0 €LE°0 9€€°0 G€'0 vTe0 G80°0 60€°0 62€°0 7820 LG€°0 L2°0 92€"0 L62°0 £9€°0 29€°0 62°0 Tre
vTe 0 v2e0 9€°0 26270 61€°0 creo 99€°0 cee0 62°0 vTe 0 9¥€°0 69€°0 61€°0 80€°0 90€°0 L¥0°0 9€€°0 v1i€e0 T€E0 L92°0 892°0 Tg€0 8C€'0 LLT0 L8T'0 ore
cLT 0 V€0 29€°0 €L2°0 60€°0 creo 9€°0 79€°0 2ce0 62°0 TLE°0 cve o 8T€°0 cre0 €2€°0 8C€'0 TL0°0 LT 0 vTe 0 vveo0 26270 8T€°0 ¥82'0 €2€°0 88€°0 6%
26270 662°0 GLEO 8€C°0 L8T'0 8T€°0 90€°0 6S€°0 9vE0 60€°0 cLE 0 96€°0 8€€°0 90€°0 9620 L62°0 L2°0 L¥0°0 8TE0 26270 T€E0 6270 cre o0 ¥€'0 682°0 8%
1ze o 61€°0 Gacvo cre o Ve o 8G€0 8LE°0 €Ivo 9¢€°0 SvE0 76€°0 8870 6£€°0 L0¥°0 86270 €T€°0 €0€°0 67€°0 STT°0 80€°0 92€0 G62°0 LVE0 19€°0 Gaceo Le
8¥€°0 LEE0 €LE0 €€€°0 LG€°0 8T€°0 €LEO 962°0 8C€'0 <0€°0 €8€°0 8070 €€€°0 29€°0 GLT0 2820 cLT 0 v1i€0 G820 6L0°0 90€°0 820 L62°0 L0€°0 L92°0 9®
€2€°0 9¥€°0 68€°0 €€€°0 Y1€0 €€°0 L9€°0 8€€0 8420 €2€°0 1€€°0 19€°0 €1€°0 g€0 11€°0 ¥82°0 62°0 9€€°0 92€°0 262°0 g€0°0 QLT 0 26270 192°0 20€°0 ge
€9€°0 €V€°0 €70 LVE0 Tee0 9€°0 16€°0 29€°0 €T€°0 €2€°0 68€°0 €8€°0 8G€0 8€°0 vTe 0 18€°0 1zeo €€€°0 v9€°0 60€°0 820 G010 91€°0 Gee0 682°0 ve
v2e 0 8€€°0 68€°0 cce0 €2€°0 92€°0 91€°0 cre0 L8T'0 1ze0 8¢€°0 c€E0 16€°0 Sve 0 cre0 90€°0 682°0 8€E'0 v2e 0 62°0 2820 €1€°0 960°0 82E0 7620 g€
6L€°0 68€°0 LLEO v4€0 97E0 ge’0 T€€°0 G8€°0 70€°0 <eze o 16€°0 L9€°0 60€°0 €V€0 LGE€°0 2c0€°0 62€°0 aveo 67€°0 vTe0 192°0 L6C°0 L0€°0 €IT°0 1€€°0 ce
S62°0 91€°0 89€°0 GL2°0 ¥82°0 Vi€ 0 vSe0 7€ 0 LS€°0 Z8Z°0 vve 0 69€°0 12€°0 86€°0 €92°0 7820 820 G82°0 292°0 8120 ¥0€°0 GL2°0 8.2°0 662°0 7S0°0 1e
gcq veq €29 (4481 Tzqa 0zq 619 819 L19 919 q1q viq €19 [4 S 19 otq 69 89 L9 99 aq ISt €9 cq 9
Axerer) unsureg - (s31q ) SOL op ®XR], g B[R],



0 06 L 88 6€ €8 14 Ge 143 18 06 8L 69 ev €6 [a% 78 LS 8¢ 144 8¢ 86 LS 86 €9 Gace
8¢ 0 LL €1t 78 €9 0¢g qL (474 9L 89 26 89 cL 8L 9¢€ 86 26 61T 99 LS 00T €8 LL L9 vee
99 08 0 09 97 69 09 16 8¥ LL 68 cL 0L 8L 0L VL T €9 (43 89 9¢ g9 8L <L VL €ce
L0T jant 89 0 8¢ 8¢ ov €L oL 9¢ 68 €9 99 79 €6 9T 0g 89 (43 19 av 18 g1t 96 8¢ cce
9€ €L (4 67 0 VL 8¢ 62 ag €9 L9 99 9¢ id 9T LS €r 9¢ oy 69 144 68 oL 9L Gl ice
9L [4°] 9L 9L 09 0 LL €L 99 701 g6 8L 09 9L cL 9¢ €01 Gl €8 €8 LS 76 L9 67 el oce
(49 0L L 98 €e €9 0 9€ 79 v z8 LL 69 79 e ev €6 89 09 9L 79 6L <9 G0t L 61®
62 68 €9 76 o€ L9 ov 0 €9 18 L8 i ag 97 96 09 [4°] L 16 1L 0g 8L 09 18 (4 |T1®
9€ LS e 8¢ 8¢ €L 144 00T 0 67 a8 LL Ly ve 99 9 69 19 19 8% ag 78 19 69 €9 L1
oy 9L 0L 0¢g TS 6L 8¢ g9 g 0 LL 98 a8 60T 08 Sl 69 99 08 79 <9 76 €L 66 €6 9T®
L0T <6 66 90T 86 6L 78 g6 08 80T 0 LL ta7g 70T €01 Sl 6L 86 88 €01 0L ve 1T i} 99 atTe
0L 60T 8 0L TL 08 qg 19 €L 6L 69 0 L TL a8 69 €8 L6 79 20T 0L g9 89 78 <9 vie
<9 L €L a8 929 (4] LS g9 LS S0t €8 8 0 €9 99 0€ TL L9 9¢ 99 g€ cL 79 LS TS €Te
79 L8 68 98 L9 L9 99 €9 Ly L6 88 6L ov 0 08 6L €8 98 86 (44 69 L6 08 €L 9L cre
144 69 oY 66 68 L9 i 99 18 70T G0T L6 €9 6 0 98 86 8 va 99 ey 88 8 ITT LS ite
e e G 0g 29 89 LT G6 6€ 06 €9 g (44 g v 0 0g 6¢ 4 L9 155 9L 9¢ 19 Gqg ore
Ly Gl €9 €9 1874 VL LE 8¢ Gq 8¢ 09 z8 Ve ev 8¢ 8L 0 0g ey 19 8 06 68 L8 79 6e
96 9¢ 8L €L 0L Gl 99 g9 TL z8 a8 9L Gaq 8¢ ig 89 144 0 va 8¢ 89 €L Gl G6 9L 8e
76 10T Ge ev 9¢€ 87 €€ 08 8¢ L9 901 122 69 Gaq (44 144 €9 125 0 09 4 16 Ve €L 98 Le
0g 79 9L 79 i 18 oy 69 19 qL 76 96 69 9¢€ 9¢ cL 09 9¢ 00T 0 8¢} 98 69 9L 99 9®
6¢€ 76 0g ev ev 8¢ 8¢ 67 0g 9L 08 €9 8¢ 67 00T la% [4°] 8L ge 19 0 ag €c o€ ev ge
68 LT 06 08 L8 06 89 88 st s €8 TL 9L 69 €8 66 LOT 8L 68 16 €8 144 0 08 14 87 ve
Ve 80T L el i 8L 99 90T LS a8 79 8 €9 8 Vel 79 98 LL 99 6L ig LT 0 (43 ov e
08 8TT LOT €8 8L L9 68 60T LL 00T 87 L9 96 Gl 601 68 VL 76 18 8¢C1 i23 ov i 0 8¢ ce
LL €L 18 90T 89 Sl 89 g LL L8 gag VL 0¢ 8L 8L 7S €0T 16 €L Gl 1€ 87 [0l 4 14 0 e
acq veq €29 (448 Teq 0zq 619 819 L19 919 a1q vidq €19 219 119 o1q 69 89 L9 99 <q va €q cq q

wooY ©01030 - (%ET) SSIAL SOde SOPRIId $IIq 0P SPRPTIIENY) g7 BOCR],



0 cL 16 9¢ 87 99 Ly €9 88 TL 00T <9 LL 29 193 8L 89 9T TL 06 €L 16 78 88 79 Gace
99 0 06 14 LS 89 60T LS 122 69 86 L0T 16 99 79 cL €L €9 9L 09 6L 88 €8 G6 cL vee
79 99 0 69 €0T 66 €8 9¢ G6 9L €6 6 26 <9 8L €0T €01 L Vil 66 €0T 601 LOT 701 90T €ce
62 8¢ €9 0 TL 99 89 €9 06 VL 911 201 €6 78 69 0L 79 €9 86 701 78 €8 8L a8 69 cce
19 LL 86 €9 0 201 9¢ 69 z8 <9 66 VL (4] L el 8L 69 LS 0L VL TL a8 €8 €6 09 ice
66 89 €8 78 8L 0 10T 6L 66 VL L6 06 6 VL 0L 06 0L €L 06 79 6L 08 08 66 99 oce
e €9 18 9 €9 6L 0 88 96 9¢ 68 78 g8 L 6 06 6L cL 8L L8 aL 88 LL 88 9L 61®
79 96 0¢g 99 98 29 €8 0 00T 69 oL 1ct 68 29 0L 68 €9 29 86 9L 18 16 STT €01 €9 |T1®
68 g8 S0t €01 z8 €8 6L 00T 0 16 6 6 z8 8L 88 LS L9 18 6 9L 09 08 78 19 LL L1
TL LL 80T 12 8L 19 88 Ly 18 0 16 96 09 €L 0L €9 69 89 L8 99 TL 60T i) 98 0L 9T®
76 €8 €01 TL 8L 16 €6 LS 08 €L 0 Sl 26 8 a8 79 18 26 08 €8 S 78 66 L 8L atTe
€L oL G6 06 18 L8 TL 66 68 68 29 0 €0T €9 78 a8 16 70T 78 98 78 76 60T 18 €8 vie
L 06 GoT cL 06 60T 9L 122 €L €9 98 00T 0 TL LL 69 TL 69 LTT 88 18 €L g6 LL TL €Te
29 68 6 S 8L z8 80T L8 29 oL 08 8 98 0 69 79 €8 0L geT 69 79 79 79 08 VL cre
G LL 00T 09 <9 6L 18 8¢ V6 LL €6 8 L6 68 0 €L a8 €9 68 29 Z8 89 z8 €6 09 ite
2 (4] L8 0L 0L €L 26 I8 €9 cL 68 10T oL G €9 0 18 9L €8 125 6¢ 98 LL €9 19 ore
8¢ 8L €6 0g LL 0L €8 a8 LL 9¢ 88 78 89 69 9L a8 0 LS €L 8 8¢ G99 09 LL 911 6e
€L cL 66 Ve g9 L 19 76 78 69 26 L0T 88 €L €9 99 va 0 VL <9 18 69 8L z8 89 8e
LL VL 61T LL L8 06 10T 90T G6 68 [40)s jaat 68 80T 09 69 69 78 0 99 LL 9¢ 06 96 L8 Le
L8 88 16 9L 06 98 98 g9 €L 09 00T 601 Gl L8 0g 67 [4%) LL 19 0 69 €9 89 19 el 9®
VL 16 ITt €8 9L Z8 16 18 0g €8 8 98 9L 68 99 09 19 LL 18 <9 0 19 29 1474 69 ge
201 8L 1€t 98 78 a8 66 66 6L 6L G6 76 66 G0t 68 L6 69 €8 78 oL LS 0 LL 8L 99 ve
(4] 78 00T €L 18 08 VL 69 g9 8 00T 6L 98 16 99 T 19 €L 69 (4] 19 0L 0 VL 69 e
G6 60T L6 06 L8 6 L8 96 69 oL €8 €6 €L 88 76 99 6L (4] 18 6L v 8¢ 69 0 LL ce
89 ji23 L6 €9 99 cL 78 €8 16 9g 04 26 78 911 0g 19 €9 0g jad (4] 99 (4] €g 0L 0 e
acq vcd €29 [448 Tzqa 0zq 619 819 L19 919 a1q viq €19 c1q T1q o1q 69 89 L9 99 aq v €q cq 19

Axeler) gunsureg - (%¢7) SSGAd sode sopelid sjiq op opepljuent) i) BPJe],



0 61 69 a8 9 €9 14 [ 81 €T 78 0L oy 9¢ 08 71 9L [4% €€ 91 LT 6L ov LOT ¢ Gace
a1 0 €1 a8 79 144 87 L9 514 6 8¢} 08 69 9L (4 €1 €L €9 60T L €€ 10T €L €9 145 vee
67 29 0 9¢€ 6¢ 144 99 78 144 VL 68 i4 €v cL 8V Ly 9¢ 9 6 67 €9 99 LS LE 14 €ce
701 Tt Ve 0 €€ €€ Ve 9L It 8¢ L8 0g Ve 8¢ € o€ €1 97 vi 9€ LT 89 8¢1 LT 9€ cce
81 8¢ €9 o€ 0 0L 9 It v v v 19 67 €e €1 i 8T 97 8 [4% (028 68 ov ag T ice
L 09 14 cL 8 0 6174 09 v a8 jat 61 9€ (4 Ly Le 6L 68 8¥ 29 g VL ias 6€ 144 oce
8 €9 LS 78 61 jas 0 LT oy € 6L €c ta% L ST ias 18 87 6¢ €9 8T g9 8¢ G0t t4% 61®
91 79 69 88 6 09 [q) 0 € i4 It 8T i (49 98 i 6¢C 8 06 €9 91 aL id 0g 8¢ |T1®
Lc ge 8|87 8¢ 6€ 19 (44 a8 8L 1€ It fexe] 61 8 ¢ e ve e 184 (45 8¢ L9 0¢ €v 8 L1
LT €9 €L (43 €v 79 028 8¢ 6 0 09 88 88 78 Gqg cL 6% 91 T8 L9 9¢ 16 0L z8 9¢ 9T®
L0T 16 76 6 €6 09 g €6 0L It 0 Ly 14 66 €6 (04 6 00T ias 00T LL Ly 66 [4s e atTe
TS I1tL L <9 (4] 0L LE €T 9L 6T 0€ 0 LE €g 79 99 0g a8 6€ 86 ve Ly ve 29 8 vie
9€ e LL 06 8¢ Ly 8¢ 6¢ 91 €6 L9 99 0 8¢ 99 LZ v 9 0¥ 123 Gt TL o LY 144 €Te
6% € 08 6 og 6¢€ 9 61 1€ S I8 98 14 0 89 4 €9 T 9T 8¢ o 86 0¢g It v cre
9 125 1€ 06 91 ev [ 0 67 LT 10T L6 LE a8 0 0L 68 LL oy (43 62 €6 oL Vo1 9¢ ite
8 9 8L 8 9T ov (028 €1 ve 76 €T 8V 14 8¢ 14 0 ey Ve ve (43 €1 ev (4 6C 91 ore
Ly <9 [a% 8T 8¢ o L 184 184 Gg 6 LE Ve L 9¢€ [a% 0 [4% 6 L (028 LT 8 99 [a% 6e
8 0g €9 [4 €9 09 LE g9 LT LS 69 8¢ 0 6 Vi 99 [ 0 4 Ve LS LS <9 €0T 19 8e
G6 00T Gc 0g¢ 14 6¢ G VL 18 29 L8 €9 eV (014 8¢ 14 0 [4 0 LE LT VL qag [4 08 Le
Gc 6¢ €9 9T €c 26 9¢ [4 8¢ 6% 76 9L g LT v 67 184 0g 98 0 Gc 88 LE 89 9¢ 9®
a1 6 LE 1€ €1 €9 6 9 ov Gag ag 0g g a1 g g 1€ 8¢ 8V ov 0 Vi 6 14 0g¢ ge
Gl vel €9 6L a1 08 va 69 veT L 29 Ly LS (4] € (028 8L 18 ag VL 9 0 €L 61 LT ve
Ly 911 69 0g 14 <9 9T 91 €1 16 g9 6L 6¢C 0L v 62 oL 09 8¢} 68 g 8 0 8 s e
78 g0t 8TT VL T 0¢g 18 00T 9¢ 86 ve ag L9 €9 1t cL T 0L €L €ct ev 6 6¢C 0 g ce
€L 29 €8 Z8 L9 4% L9 19 97 L9 (019 8¢} (49 154 09 8¢ 86 j¥4 9¢ 7S 8T LT 9 id 0 e
Gacq veq €29 (448 12q 0zq 619 819 L19 919 a1q vidq €19 c1q 119 0tq 69 89 L9 99 <q va €q 2q q

wooY ®[OIOION - (94GT) opeose)) sode sOpello s)Iq op opePIIURN() G')) B[OQR],



0 ag 0L [4 Ly 0g 9€ g € 8¢ IT1t 0g 91 29 LG 79 Gqg 4 [ €1 19 L8 Gl G 1874 Gace
8¢ 0 96 9¢ LS 145 z8 LS 29 0g LOT 80T 79 Ve 1€ 69 29 184 0L €v 0L T 08 L9 19 vee
69 14 0 19 80T 9 cL 6¢C 021 29 LL L 66 oy 0L 8€ €8 i 01 €6 00T 81T (488 L0T [4 €ce
L 184 67 LTI 8¢} LE Vi 15 10T <9 jant G0t a8 14 ag 19 av 8¢ €8 (48} [q) 8L Z8 L 015 cce
1€ €1 76 ve 0 9L LT €9 It €e 8 9 €L 99 Ly L9 LT ag It 68 €9 Gl T 78 67 ice
06 99 19 €9 €g 0 86 89 6L €9 L8 6 €6 Ve 79 89 8¢ 29 LL [4qs <L L aL 26 va oce
ve 97 69 8¢} 8¢ I8 0 78 88 Ly €6 g8 g9 9g Z8 L8 €9 L 8¢ €1 09 (4 08 €8 €9 61®
8¢ LOT gae €g 16 oy 0L 0 66 L9 (4 €c1 14 1874 0T 78 Lc a1 00T LS 9 gc gcl LTT 0¢g 8T1®
LL 9T 9TT 66 Ve 08 18 66 0 LL cL z8 19 29 6 0g 6% 6L €6 LS g€ 8L [4 9T 12 L1
8% L STt 0L LS 9T 0L g€ €9 0 06 8L 144 79 L ve €€ ST 0L (44 €9 68 €r 99 €9 9T®
(028 g9 L 8L 8 8 9L 4 LL e 0 99 €T 6 8 028 18 68 79 T9 g 8 €8 L L9 atTe
29 8L 02T S 0L [qs [4s] 90T 99 TL 8¢ 0 80T 9¢ qg 122 6 26 88 T g6 g6 98 VI e vie
122 z8 78 It 0L 4 0L 9¢ €9 Ly LS €6 0 €9 29 LS 144 8 L L9 LS €T 06 6174 8 €Te
Vi [ 14 ve 89 z8 S0t 06 i 14 29 L9 Ggg 0 Ly LT T9 69 I € €y 6¢S 69 <9 €9 cre
L 99 €6 €e va 89 0L Ly 8 LS L6 €9 99 [4 0 01 L 6¢ 18 [4% 99 V9 S 06 Ve ite
g9 08 98 9€ €9 ey 16 29 19 VL €8 98 1L (4% 29 0 G 69 Gl 6¢ 14 68 69 oy [4 ore
6¢ 99 76 1€ Ge (014 0L [40)s 8¢} LE (4] 1€ ev 99 Gl €9 0 ey Gag 9L €9 8¢} €9 g9 €0T 6e
(4% 99 86 8¢ (474 29 6V 9L 8L la% 78 VIt 99 69 8¢ 6€ 1€ 0 va 69 TL 69 19 LT (44 8e
Tt 89 €21 g9 98 €9 00T 911 LT 8 [4 8¥1 T LIT LE 29 Gag 68 0 Ly g9 1874 L9 69 99 Le
TL 8L €6 €9 L8 0L €8 ov L LS VIt jant (44 8T LT ve (019 €9 6 0 L (019 87 1474 6¢ 9®
VL 06 0 9L 0 LS z8 8¢ 61 cL Gl 96 69 (028 LE av ¢ 69 L9 (4 0 0g €v g 99 ge
L8 €8 Gcl € €8 [49) 901 €e 69 6 (48} 76 L6 9 89 8L 99 9L g L9 Ly 0 9¢ €8 97 ve
8¢ 78 90T g9 69 t4a74 99 L L 19 L8 9¢ 9L LL 14 €1 qag €L It Le (474 (028 0 61 €v e

9 vOoT LE 98 78 91 z8 G6 Ly 8|8V 68 €1 81 09 78 87 99 4 VL T (43 Sy 8¢ 0 €9 ce
9g €9 14 9€ 6% 89 €6 8L z8 L€ 97 8L 0 L0T [0l 4 (4] €y 9¢€ 6€ [0l 4 0g 6¢ 9€ 09 0 e
Gacq ved €29 [448 Tza 0zq 619 819 L19 919 q1q viq €19 c1q T1q orq 69 89 L9 99 aq v €q cq 19

Axerer) unsureg - (%G7) opeose)) sode sopells s}1q op spepljuent) :9-0) ®PqeR],



