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DATA PROTECTION LAW
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Resumo: O objetivo deste artigo é apontar, de maneira didatica, como pode ser conduzida a gestdo de adequacgdo
a Lei Geral de Prote¢do de Dados Pessoais na perspectiva editorial. Estabelece recursos que ajuda a aprofundar a
compreensdo do fendmeno. Trata-se de pesquisa empirica a partir das agdes institucionais de adequagdo a lei da
Universidade Federal de Ouro Preto. No Brasil ha poucas pesquisas de relatos de experiéncia de adequagdo a lei, e
muito menos publicagdes a partir da perspectiva pragmatista no ambito da gestdo editorial. A relevancia deste
trabalho esta em indicar possiveis direcionamentos para uma gestdo de privacidade de dados de acordo com a lei
no meio editorial. Sob aspectos praticos, pode-se indicar seis etapas para a adequacdo dos periodicos cientificos:
(1) Estudo da legislagdo; (2) Mapeamento dos dados pessoais; (3) Analise dos dados e avaliagdo dos riscos; (4)
Gestdo de protegdo de dados pessoais; (5) Treinamento e Disseminagdo da cultura de prote¢do de dados e (6)
Monitoramento. Estes sdo apenas os primeiros passos. Mesmo levando-se em conta que este ¢ um estudo
introdutdrio, a aplicagdo dos critérios de analise aqui apresentada permite alavancar o processo de protecdo de
dados.

Palavras-chave: Periodicos cientificos. Gestdo editorial. Prote¢do de dados pessoais. Lei Geral de Protecdo a
Dados Pessoais. LGPD

Abstract: The purpose of this article is to point out, in a didactic way, how the management of compliance with
the General Law for the Protection of Personal Data can be conducted from an editorial perspective. Establishes
resources that help to deepen understanding of the phenomenon. This is an empirical research based on
institutional actions to adapt to the law of the Federal University of Ouro Preto. In Brazil, there are few surveys of
experience reports on compliance with the law, and much less publications from a pragmatist perspective in the
scope of editorial management. The relevance of this work is to indicate possible directions for data privacy
management in accordance with the law in the editorial environment. Under practical aspects, six steps can be
indicated for the adequacy of scientific journals: (1) Study of legislation; (2) Mapping of personal data; (3) Data
analysis and risk assessment; (4) Personal data protection management; (5) Training and Dissemination of the
data protection culture and (6) Monitoring. These are just the first steps. Even taking into account that this is an
introductory study, the application of the analysis criteria presented here allows us to leverage the data protection
process.

Keywords: Scientific journals. Editorial management. Personal Data Protection. General Personal Data Protection
Law. LGPD

1 INTRODUCAO

A Lei Geral de Prote¢ao de Dados Pessoais — LGPD (Lei n°. 13.709, de 2018) dispde sobre o
tratamento das informagdes pessoais, definindo as condi¢des em que os dados pessoais podem ser
expostos publicamente e utilizados por terceiros. A finalidade € estabelecer mecanismos para proteger
os direitos fundamentais de liberdade e de privacidade, e o livre desenvolvimento da personalidade da

pessoa natural.
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tatico e operacional desde a fase de concepcao até a sua execucao.

No campo dos periodicos cientificos, sdo demandados estudos que visam verificar como a
LGPD afeta o processo editorial, visto que ¢ realizado o tratamento de algumas informacdes pessoais
para o cadastramento das pessoas em seus diversos papéis de autor, editor, leitor etc. Além disso,
deve-se observar que podem atuar com multiplos servigos e produtos. Por exemplo, com o objetivo de
aumentar a visibilidade, atuam na divulgacdo em redes sociais.

E com o objetivo de ajudar no processo de um maior esclarecimento do que se trata a LGPD,
de como se podem executada, e de que maneira os dados devem ser analisados, que se apresenta este
estudo. Busca-se destrinchar alguns aspectos metodologicos das agdes de protecdo de dados pessoais
no processo editorial cientifico.

No Brasil ha poucas pesquisas de relatos de experiéncia de adequagao a LGPD, e muito menos
publicagdes a partir da perspectiva pragmatista no ambito da gestdo editorial. A relevancia deste
trabalho estd em indicar possiveis direcionamentos para uma gestdo de privacidade de dados, de
acordo com a LGPD, no meio editorial. Ao desenvolver este estudo, o artigo cria modelo que pode ser
replicado, utilizando os conhecimentos gerados no contexto das acdes para adequacdo a lei na

Universidade Federal de Ouro Preto (UFOP).

2 METODO

O objetivo deste artigo ¢ apontar, de maneira didatica, como pode ser conduzida a gestdo de
adequacdo a LGPD na perspectiva editorial. Esse questionamento teve inicio durante a pratica
profissional de duas atividades, mais especificamente atuando na equipe do Portal de periddicos e na
fungdo de Encarregada de tratamento de dados pessoais, também conhecimento como Data
Protection Officer (DPO), na UFOP.

Trata-se, aqui, pois, de pesquisa empirica a partir das agdes institucionais de adequagdo a
LGPD da UFOP, consolidada no plano elaborado entre os meses de dezembro de 2020 a junho 2021
(UNIVERSIDADE FEDERAL DE OURO PRETO, 2021), focalizando como se comportaram os elos

entre a teoria e pratica ao longo do periodo e adaptando para o contexto editorial.

3 RESULTADOS E DISCUSSOES

A partir da observancia da LGPD, discorrendo de formasi
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3.1 Estudo da legislacao

Antes de iniciar o processo, ¢ preciso entender o que a lei menciona. Os ajustes do sistema
de hospedagem do periddico requerem conhecimentos técnicos e tecnoldgicos, com forte viés
juridico. A LGPD prevé, em seu artigo 4°, as situacdes em que ndo pode ser aplicada. Uma delas ¢
para fins exclusivamente académicos. Entretanto, para tornar o tratamento de dados pessoais licito,
mesmo que para fins educacionais, deve-se apontar a finalidade e uma base legal. Além disso, deve-
se ter claro e explicito, por exemplo, os agentes de tratamento controlador e operador (BRASIL,
2028).

Sendo os dados pessoais um desdobramento do direito a privacidade, outros direitos também
devem ser observados. O disposto na LGPD nao dispensa de que trata, a exemplo, o direito de
acesso a informagdo, a educagdo e a cultura, em virtude da mesma importancia atribuida a sua
protecdo. Assim, torna necessario considerar o conhecimento de outras legislagdes correlatas e
ponderacao, no emprego do caso em concreto (SOUZA, 2021).

3.2 Mapeamento dos dados pessoais

O mapeamento de dados pessoais ¢ o registro das operagdes que envolve dados pessoais.
Além de ser exigido pela LGPD, como explica Vainzof (2019, p. 116), torna-se fundamental para
avaliagdo e enquadramento do tratamento em uma das bases legais previstas no artigo 7° ou 11 da
Lei Geral de Protecao de Dados Pessoais.

Em relagdo aos periddicos cientificos, refere-se a apuracao multisetorial de quais dados sdo
coletados, o local onde estao armazenados e o respectivo formato, politicas de acesso, justificativa
para a coleta, usos, tempo de armazenamento, identificacio quanto a transferéncia ou
compartilhamento dos dados.

Devem ser observados os dados pessoais que sao coletados para cadastro, correspondentes a
conta/perfil, cuja finalidade € o acesso para iniciar o processo de submissdao. Também quais dados
sdo coletados no processo editorial de submissdo e processo avaliativo. Quais sdo obrigatérios ¢
quais sdo opcionais. Deve-se observar se atende ao principio da minimiza¢do dos dados, se coleta
apenas os necessarios a finalidade do peridodico (SOUZA, 2021).

3.3 Avaliacao dos riscos

A avaliagdo de risco diz respeito a analise sistematica de todos os aspectos relacionados ao

ato de dados pessoais que identificard os processos;
t
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administrativas, apkas a proteger os dados pessoais (BRASIL, 2018).

3.4 Gestao de protecao de dados pessoais
Apos o entendimento da lei, a identificacdo dos dados pessoais no processo e avaliagdo dos
riscos, ¢ possivel consolidar de regras internas de conformidade a Protecdo de Dados Pessoais.
Deve-se levar em conta, em especial:

e Ajustes e customizagdes do sistema de gerenciamento eletronico com a adi¢do do
Termo de uso e Politica de Privacidade. Deve especificar claramente quais sdo esses
dados coletados, para ciéncia do usudrio/autor/titular e sua concordancia com essa
coleta. Deve-se deixar clara a necessidade de coleta de dados obrigatérios para o
funcionamento do processo e se ha compartilhamento (SOUZA, 2021).

e A necessidade, prevista no inciso III da LGPD, de “[...] limitacdo do tratamento ao
minimo necessario para a realiza¢do de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais € ndo excessivos em relacdo as finalidades do tratamento
de dados” (BRASIL, 2018, on-line).

e A seguranca, conforme inciso VII da LGPD, de “[...] utilizagdo de medidas técnicas
e administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de
situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdo ou
difusdo” (BRASIL, 2018, on-line).

3.5 Treinamento e Disseminacio da cultura de protecio de dados
Como umas das etapas de adequagdo, deve-se considerar que pessoas que exercem funcdes
com responsabilidades relacionadas a prote¢do de dados pessoais devem receber treinamento
diferenciado. E necessario estabelecer um Plano para os colaboradores da organizagio que estio
diretamente envolvidos em atividades que realizam tratamento de dados pessoais (BRASIL, 2020).
Envolve a realizagdo de treinamentos internos para a apresentacdo e consolidagdo das
politicas de protecdo de dados e seguranca da informagdo. Além disso, apesar do conteudo da
producao cientifica ser responsabilidade do autor e nao sofre qualquer intervencao por parte dos
periddicos, os editores e avaliadores devem estar atentos para ndo aceitar documentos que possuem
no contetido dados pessoais sem o devido consentimento ou anonimizacdo (SOUZA, 2021).
3.6 Monitoramento

Apos adotar acdes de adequacao a LGPD e treinamento do pessoal envolvido no processo, €

wuplementar um processo de andlise que monitore
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cientifica (SOUZA, 2021).

4 CONCLUSOES

Os periodicos agrupam um conjunto de publicagdes baseadas em investigagdes destinadas
ao desenvolvimento da ciéncia. De modo similar a0 que ocorre em muitas organizagdes, sao
sistemas complexos que utilizam diversos recursos e buscam multiplos objetivos simultaneamente
para dar suporte as publicagdes periodicas.

Este artigo apresenta uma analise preliminar sobre como pode ser realizado o processo de
adequacdo a LGPD no ambito da produgao editorial, especificamente em segmentos que atuam na
gestdo de periddicos.

Estes sdo apenas os primeiros passos. Mesmo levando-se em conta que este ¢ um estudo
introdutorio, a aplicagdo dos critérios de andlise aqui apresentada permite alavancar o processo de
protecdo de dados. Novos critérios podem ser estabelecidos. Além disso, aqueles propostos podem
ser discutidos e melhorados. O proposito central aqui é estabelecer recursos que ajudem a

aprofundar a compreensao do fendmeno.
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